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Einfiihrung

Social-Engineering ist eine Angriffsstra-
tegie, die auf eine psychologische Ma-
nipulation von Menschen abzielt. Da-
bei versucht der Angreifer, fundamenta-
le menschliche Verhaltensweisen auszu-
nutzen, um Zugriff auf sensible Daten zu
bekommen.

Neben bekannten Beispielen
Social-Engineering-Attacken, wie
dem beritthmt-bertichtigten »Haupt-
mann von Kopenick«, beschreiben
auch Mitnick und Simon (2006b) sehr
detailliert verschieden Angriffe, die
Social-Engineering einsetzen. Der Au-
tor war in den 1990er Jahren einer
der am meisten gefiirchteten Hacker
in Amerika. Im Buch beschreibt er
zahlreiche Angriffsmethoden, die nur
zum Teil oder sogar keine technischen
Hintergriinde haben. Sein Beispiel
handelt davon, dass ein kleines ame-
rikanisches Ingenieurbiiro eine neue
Antriebstechnik fiir Hubschrauber ent-
wickelt hat. Ein Konkurrent mochte
diese Technik stehlen und setzt dazu
Social-Engineering-Techniken ein.

von

Durch eine Meldung auf der Webseite
bringt der Angreifer in Erfahrung, dass
»John Smith«, der Chef des Ingenieur-
biiros auf einer Flugschau in Paris weilt,
also ein paar Tage nicht verfiigbar sein
wird. In dieser Zeit mietet der Angrei-
fer eine teure Limousine samt Chauffeur,
auflerdem kauft er sich teure Kleidung
und eine teuer Uhr und ldsst sich profes-
sionell frisieren. Er mochte den Eindruck
eines gut bezahlten (und wichtigen) Ma-
nagers machen, idem er den fiir Manager
iiblichen Stil und das Verhalten kopiert.
Er ldsst sich beim Ingenieurbtiro vorfah-
ren und stellt sich am Empfang als »Bob«
von Boeing vor, der die Handbticher ab-
holen mochte, die Johnny ihm verspro-
chen hat.

Der Empfang weif$ natiirlich von nichts

und blockt Bob zunéchst ab. Dieser legt
daraufhin seine »gefdlschte« Visitenkar-
te von Boeing vor und stellt sich als
leitender Entwicklungsingenieur vor. Er
habe »Johnny«, den Chef, auf einer Flug-
schau getroffen und sich mit ihm tiber
die neue Antriebstechnik unterhalten.
Inzwischen sei man sich handelseinig
geworden, Bob habe die Technik bei Boe-
ing vorgestellt und Boeing mochte sie
nun fiir sehr viel Geld kaufen. Allerdings
benotigt Bob dringend, am besten so-
fort, die technischen Handbiicher, da er
noch einige Kritiker bei Boeing {iberzeu-
gen muss.

Die Empfangsdame ist erstaunt und er-
freut, schlieSlich hat Bob ihrer Firma ein
erfreuliches Angebot unterbreitet. Daher
leitet sie Bob an den stellvertretenden
Chef weiter. Diesem erz&hlt Bob die glei-
che Geschichte und bittet darum, mog-
lichst sofort die Handbticher zu bekom-
men. Da der stellvertretende Chef John
wegen der Zeitverschiebung nach Euro-
pa nicht sofort erreichen kann, ist Bob
verstimmt und droht damit, dass Ge-
schift platzen zu lassen. Nach einigem
Hin und Her {ibergibt der Stellvertre-
ter Bob die Handbiicher. Einige Wochen
spdter patentierte der Konkurrent die
Technik, einige Monate spédter ging das
Angriffsopfer in Konkurs.

Dieses Beispiel nutzt mehrere Social-
Engineering-Techniken aus. Der Angrei-
fer informiert sich auf der Webseite des
Unternehmens dariiber, das der Chef in
Europa weilt und daher zumindest tele-
fonisch nicht sofort erreichbar ist. Dann
verkleidet er sich als Top-Manager und
authentifiziert sich mit einer Visitenkar-
te, die man fiir ein paar Cent drucken
lassen kann. Er macht der Firma ein lu-
kratives Kaufangebot, zieht es aber spé-
ter wieder zurtick, als er die Handbiicher
nicht bekommen soll. Dadurch setzt er
den stellvertretenden Chef unter Druck.
Aufierdem spricht er von Johnny, gibt al-
so vor mit dem Chef auf einer eher jovia-
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len Ebene zu verkehren.

Social-Engineering ist duflerst erfolg-
reich, wenn grofiere Organisationen wie
Unternehmen, Behorden oder Univer-
sititen angegriffen werden sollen. Oft-
mals gelingt es einem Angreifer mit der
Aggregation Offentlich zugénglicher In-
formationen und entsprechender Kalt-
schnduzigkeit wichtige Informationen
und Zugriff auf geschiitzte Systeme zu
erlangen.

Die Motivation fiir einen Angriff kann
unterschiedlich sein, neben »professio-
nellen« Griinden wie Industriespionage
oder Identitatsdiebstahl kommen auch
soziale Griinde wie Rache (z.B. durch
Ex-Mitarbeiter) oder Spafs und Machtge-
ftihl in Frage.

Eine weitverbreitete und bekannte Ma-
sche des Social-Engineering ist das so-
genannte Phishing, bei dem mit ge-
falschten Emails oder Webseiten Benut-
zer dazu verleitet werden sollen, Lo-
gindaten zu ihren Bank- oder Email-
konten anzugeben. Derartige Angriffe
sind sehr leicht durchzufiihren, da man
dazu lediglich etwas Webspace beno-
tigt und dort die entsprechende Websei-
te nachahmt. Leider fallen immer wie-
der viele Benutzer auch auf holprige
Emails mit Stilbliiten wie »Zu der Be-
achtung!«—eine wortwortliche Uberset-
zung des englischen »To the Attenti-
onl«-herein und offenbaren ihre Bank-
daten.

Das »richtige« Social-Engineering, Hu-
man Based Social Engineering genannt,
setzt zum Grofsteil auf soziale Beziehun-
gen als Angriffsvektor. Zuerst benotigt
der Angreifer moglichst viele Informa-
tionen {iiber die anzugreifende Organi-
sation. Diese kann er aus freien Infor-
mationen, wie beispielsweise der Web-
seite oder Werbebroschiiren, zusammen-
sammeln und sich so ein Bild machen.
Man kann auch den Miill durchwiih-
len und so an relevante Daten kom-

men. Aufierdem konnen gewieftere An-
greifer tiber Email oder Telefon Kontak-
te zu Mitarbeitern herstellen und sich
als jemand anderes ausgeben. Als ein
Kunde oder Vorgesetzter beispielswei-
se, der dringend Informationen benétigt.
Mit diesen kann er dann andere Opfer
beeindrucken oder einwickeln.

Vorsicht ist daher mit der Freigabe von
Informationen geboten, auch solchen,
die auf den ersten Blick unverfanglich
erscheinen. So mag es fiir die Mitarbei-
ter niitzlich sein, das alle Mitarbeiter des
Rechenzentrums inklusive Telefonnum-
mer, Emailadresse, Aufgabengebiet und
Foto auf einer Webseite aufgefiihrt wer-
den. Wird diese Seite jedoch weltweit
freigegeben, kann sich ein Angreifer sehr
ntitzliche Informationen tiber die Struk-
tur des Rechenzentrums beschaffen. So
kann er anderen Mitarbeitern am Telefon
beispielsweise intime Kenntnisse des Be-
triebs vorgaukeln oder schneller Kontak-
te kntipfen. Weifd der Angreifer beispiels-
weise, dass ein Mitarbeiter Pferdenarr
ist, kann er Termindruck vortduschen,
weil sein eigenes Pferd dringendst zum
Tierarzt muss. Das Opfer der Attacke
wird als Pferdefreund sofort Sympathie
fiir den Angreifer empfinden und versu-
chen ihm zu helfen.

Dieses Sympathie-Aufbauen ldsst sich
auf verschiedenen Wegen durchfiihren,
beispielsweise mit der Verbriiderung
von Opfern, indem man einen gemein-
samen Gegner vorgibt: »Die im Rechen-
zentrum haben wieder mal den Server
abstiirzen lassen ...« oder »Das dumme
Word hat mal wieder die Datei zerstort
...« fithren in der Regel zur Solidaritat
des Opfers — und damit moglicherweise
zur Herausgabe der Daten.

Andere Maschen sind Vorspiegelung
von Autoritit, was insbesondere in
strengen Hierarchien wie Polizei, Ar-
mee oder Feuerwehr sehr gut funktio-
niert. Selbst jemand der nur Grundwehr-
dienst geleistet hat, kann mit etwas Ge-
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schick und Witz als Offizier auftreten
und eine Dienststelle auseinanderneh-
men. Wer das nicht glaubt, sollte ein-
mal die Abenteuer des Gefreiten Asch
in Hans Helmut Kirst (1954) nachlesen
oder den Hauptmann von Kopenick an-
schauen. Aber auch in normalen Unter-
nehmen gibt es Hierarchien, die sich aus-
nutzen lassen, so kann sich der Angrei-
fer als wichtiger Kunde oder hoher Ver-
antwortlicher einer anderen Filiale aus-
geben. Unter Aufbau einer passenden
Drohkulisse — »Wenn wir ihretwegen
den Kunden verlieren, dann ...!«, »Es
kann ja wohl nicht sein, das Sie Ihren La-
den nicht beisammen haben und mir die
Akten nicht geben wollen!« oder »Wenn
das Dr. Miiller-Liidenscheid bei unserem
nichsten Golfturnier erfihrt, wird er be-
stimmt sehr sauer sein!« — kann man hier
Mitarbeiter zur Herausgabe von Daten
bewegen.

Gerade bei Telefonaten muss der Angrei-
fer tiber rhetorisches Geschick und In-
telligenz verfiigen. Man muss das Opfer
in ein Gesprach verwickeln und eher ne-
benher nach den wichtigen Informatio-
nen fragen. Es ist auSerdem auch von
Vorteil, den Kontakt nicht abreifien zu
lassen. So kann man als geplagter Pfer-
defreund aus dem obigen Beispiel nach
zwei Wochen wieder beim Opfer anru-
fen und freudestrahlend von der Gene-
sung des Gauls berichten — dies fiihrt zu
einer Festigung der Beziehung.

Im Folgenden soll daher gezeigt werden,
welche psychologischen Tricks Social-
Engineers einsetzen.

Psychologische Grundlagen der Mani-
pulation

Ein Social-Engineer (oder auch Trickeb-
triiger oder Hochstapler) verwendet als
Angriffstechnik verschiedene Beeinflus-
sungsmethoden. Cialdini (Robert 2007),
Professor fiir Psychologie an der Arizo-

na State University, beschreibt in seinem
Buch die psychologischen Mechanismen
des Uberzeugens.

Der Mensch sei ohne Zweifel das am
hochsten entwickelte Lebewesen auf die-
ser Welt. Er verfiige tiber eine enor-
me psychische Energie und Kapazitit
— da wir aber auch in der komplexes-
ten und schnellebigsten Welt seit Men-
schengedenken leben wiirden, benotig-
ten wir immer haufiger Faustregeln. Die-
se Faustregeln wiirden uns viel Zeit und
Arbeit ersparen und erlaubten uns so,
relativ schnell und einfach Entscheidun-
gen zu treffen. Dabei wiirden sie uns viel
mentale Arbeit ersparen und meist auch
zum Erfolg fithren.

Unsere Faustregeln und Stereotype sind
feste Handlungsmuster, also Verhaltens-
weisen, die praktisch jedesmal gleich
ablaufen. Sie verkiirzen und vereinfa-
chen anhand von Urteilsheuristiken die
gedanklichen Prozesse zur Entschei-
dungsfindung. Hervorgerufen werden
sie durch ein oder mehrere Auslosemerk-
male. Man bezeichnet eine derartig me-
chanische Reaktion auf bestimmte In-
formationen als automatisches Verhalten.
Reaktionen anhand einer griindlichen
Analyse aller verftigbaren Informatio-
nen sind sogenanntes kontrolliertes Ver-
halten (vgl. Cialdini 2007, S. 19 —40).

Unter anderem von Chen und Chai-
ken (1999) wird nachgewiesen, das Men-
schen Entscheidungen viel bewusster
treffen, wenn Sie motiviert und fahig
zu einer sorgfiltigen Analyse sind. Die-
se Erkenntniss sollte man im Hinter-
kopf behalten, wenn es um die Abwehr
sozialer Angriffe geht. Je wichtiger ei-
ne Sache fiir einen Menschen ist, desto
weniger wahrscheinlich ist kontrollier-
tes Verhalten. Allerdings muss er dazu
auch in der Lage sein, die Situation ein-
schitzen und Handlungen durchspielen
zu koénnen. Nicht umsonst suchen viele
Steuerpflichtige einen Steuerberater auf
und lassen ihn die Entscheidungen fal-
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len, wie die Steuererkldarung auszusehen
hat.

Das automatische Reaktionen weitrei-
chende Folgen haben kénnen, zeigt Wat-
son Jr. (1990). John Watson Jr., der spa-
tere IBM-Chef, war wihrend des Zwei-
ten Weltkrieges dafiir zustindig Unfal-
le der Luftwaffe, bei denen hohe Offizie-
re verletzt wurden, zu untersuchen. Im
Fall von General Uzal Ent kam einer au-
tomatischen Reaktion eine fatale Bedeu-
tung zu. Der Co-Pilot des Generals hatte
sich kurzfristig krankgemeldet und wur-
de durch einen anderen Piloten ersetzt.
Waihrend des Starts begann Ent ein Lied
zu summen und nickte dazu rhythmisch
mit dem Kopf. Der Co-Pilot zog darauf-
hin das Fahrwerk ein. Die Maschine ver-
ungliickte, ein Propeller 16ste sich und
schoss durch die Kabine. Uzal Ent wurde
dabei schwer verletzt und beidseitig ge-
lahmt. Watson befragte den Co-Piloten,
warum er das Fahrwerk eingezogen hat-
te, obwohl er ganz genau wusste, das die
Flughohe noch nicht erreicht war. Sei-
ne Antwort war simpel: »Ich dachte, der
General wollte, dass ich das tat.«.

Sicherlich ein dummes Verhalten, wenn
man aber die psychologischen Reaktio-
nen und Verhaltensweisen kennt, ver-
stindlich. Mehr noch, man kann nicht
nur solche Reaktionen besser verstehen,
sondern auch selbst herbeifithren. Ne-
ben allerlei zwielichtigen Gestalten —
vom Social-Engineer {iber den Trickbe-
triiger hin zum Hochstapler — nutzen
auch andere dieses Verhalten: Verkdufer
und Marketingabteilungen. Dazu ist es
lediglich notwendig, die Auslosemerk-
male fiir automatische Handlungsmus-
ter zu kennen und geschickt einzuset-
zen.

Ziel der ndchsten Kapitel ist es, die-
se Auslosemerkmale niher vorzustellen.
Dies soll TIhre Anfilligkeit fiir derarti-
ge Manipulationsversuche vermindern.
Dazu werden auch Abwehrstrategien
vorgestellt. Auflerdem lassen sich die

vorgestellten »psychologischen Taschen-
spielertricks« im positiven Sinne nutzen
— wenn Sie beispielsweise das Sicher-
heitsbewusstsein Ihrer Mitarbeiter anhe-
ben wollen oder mit dem Management
um Ressourcen ringen miissen.

Reziprozitit

Die Regel der Reziprozitit (Wechselsei-
tigkeit) besagt, das wir uns fiir erhaltene
Gefilligkeiten, Geschenke und derglei-
chen revanchieren miissen. Die Etablie-
rung dieser Regel hatte fiir die entspre-
chende Gesellschaft enorme Vorteile: Ei-
ne Person konnte einer anderen Person
etwas geben, ohne es wirklich wegzuge-
ben. Aufgrund der Reziprozitit konnte
der Schenker vom Beschenkten in Zu-
kunft eine Gegenleistung erwarten. Ein
hoch entwickeltes System der Rezipro-
zitdt ermoglichte den Ausbau des Han-
dels, der Verteidigung und der gegensei-
tigen Hilfeleistung.

Da diese Regel enormes Potential fiir
eine Gesellschaft birgt, setzt sie al-
les daran ihre Mitglieder entsprechend
zu sozialisieren. So werden Menschen,
die nur nehmen anstatt zu geben sehr
schnell ausgegrenzt — daher zahlt man
manchmal beim Zuriickgeben eher et-
was drauf, als in den Verdacht zu gera-
ten, ein Egoist zu sein. Die Erwartung
der Gegenleistung gilt nur dann nicht,
wenn der Beschenkte nicht in der La-
ge ist, sich entsprechend zu revanchie-
ren — schliefllich wiirde niemand ein
Gegengeschenk erwarten, wenn er sei-
ner zweijahrigen Nichte einen Teddybé-
ren schenkt. Erstaunlicherweise gilt dies
aber auch umgekehrt: Schenker, die dem
Beschenkten erst gar keine Moglichkeit
zur Revanche geben, sind genauso ver-
pont.

Die Durchschlagskraft dieser Regel ist
beeindruckend, sie wurde in Experimen-
ten wie von Regan (1971) untersucht.
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Zwei Versuchspersonen (Vpn) sollten ei-
nige Bilder bewerten. Einer der Teilneh-
mer, der in Wirklichkeit ein Assistent
war, verschwand nach einer Weile und
brachte 2 Cola mit zurtick. Eine gab er
dem anderen, echten, Teilnehmer, die
zweite trank er selbst. Im Anschluss an
die gestellte Bildbewertung erzihlte der
Assistent, das er Losverkdufer sei und
noch ein paar Lose verkaufen miisse. Es
verwundert nicht, das der »Verkdufer«
in der Gruppe der er eine Cola spen-
dierte mehr Umsatz generierte als in der
Kontrollgruppe ohne Cola. Weit inter-
essanter als diese Erkenntnis ist aber,
das der Losverkdufer den beschenkten
nicht wesentlich sympathischer erschi-
en. Fiir gewohnlich entscheidet die Sym-
pathie dartiber, ob wir einem Unbekann-
ten einen Gefallen tun oder nicht — bei
den mit der Cola beschenkten, spielte
dies keine Rolle mehr. Die Reziprozitéts-
regel war so stark, das sie Sympathie
oder Antipathie schlichtweg {iberttinch-
te.

Vertreter oder Verkdufer setzen diese
Masche oft ein, in dem sie Gratispro-
ben verteilen. Ebenso gehen Spenden-
sammler oder Umfrager vor. Sie schi-
cken mit dem Spendenaufruf ein kleines
Geschenk mit und konnen so die erhal-
tenene Spenden im Schnitt verdoppeln.
James und Bolstein (1992) weisen sogar
nach, das es effektiver ist einem Fragebo-
gen einen 5%-Scheck beizulegen, als dem
Antworter 50$ zu versprechen.

Die Reziprozitdtsregel ist so maichtig,
das unbeliebte Personen damit ihre Er-
folgschancen wesentlich erhchen kon-
nen — auch indem sie ungebetene Ge-
schenke machen. Im oben genannten Ex-
periment mit der Cola und dem Los-
verkdufer hatte niemals das »Opfer« die
Wahl. Der Verkdufer brachte die Cola
aus freien Stiicken mit und bot sie dem
anderen Teilnehmer an. Diese nahmen
allesamt die Cola an, denn schliefllich
hatte sich der Verkidufer bereits in Kosten

gestiirzt, um die Cola zu beschaffen. Es
wire also sehr unhoflich, das Geschenk
abzulehnen. Auferdem brachte er 2 Co-
la mit — eine fiir sich selbst und eine fiir
den anderen Teilnehmer. Dies verschlei-
erte seinen »Bestechungsversuch«.

Eine weitere Konsequenz der Rezipro-
zitdtsregel ist es, auch Zugestdndnis-
se zu machen. Wenn uns gegeniiber
jemand in seinen Forderungen Zuge-
standnisse macht, reagieren wir eben-
falls mit Zugestindnissen — so kom-
men Kompromisse zustande. Eingesetzt
wird dieses Verfahren im Marketing
als sogenannte »Neuverhandeln-nach-
-Zurtickweisen-Taktik«. Ein Verkaufer
beginnt dazu mit einem {iberteuerten
Angebot. Nach der Ablehnung zieht er
sich auf ein billigeres zurtick — er macht
dem Kéufer also ein Zugestandnis.

Neben dem Zugestdndnis kommt hier
aber noch das Kontrastprinzip zum tra-
gen. Danach erscheinen Kontraste gro-
fSer, als sie unter anderen Umstidnden er-
scheinen wiirden. Ein einfaches Expe-
riment verdeutlicht dies: Man benétigt
3 Eimer mit Wasser, eines eiskalt, eines
lauwarm und eines sehr heifs. Hilt man
nun die linke Hand in das eiskalte und
die rechte Hand in das heifse Wasser und
dann beide gleichzeitig in das lauwar-
me, erscheint das lauwarme Wasser ein-
mal als heiff und einmal als kalt — je
nachdem, in welchem Wasser die Hand
vorher war. Eingesetzt wird das Prinzip
in dhnlicher Weise von Verkaufern. Ver-
langt man beispielsweise einen Anzug
und ein Hemd zu kaufen, wird immer
zuerst der Anzug gezeigt — denn nach ei-
nem relativ teuren Anzug, gibt man in
der Regel mehr Geld fiir ein Hemd aus.
Fiir den Verkdufer wire es Kontrapro-
duktiv, erst das Hemd an den Mann zu
bringen — denn ein Anzug wiirde danach
noch teurer erscheinen.

Nun kann man natiirlich die Frage stel-
len, ob eine derartige Masche das »Op-
fer« nicht doch verdrgern konnte und
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es eine gegebene Zusage nicht einhalt.
Miller, Seligman, Clark u.a. (1976) un-
tersuchten dies in einem Experiment, in-
dem sie Studenten um Blutspenden ba-
ten. Zuerst baten sie sie darum, 3 Jah-
re lang alle 6 Wochen zu spenden — was
prompt abgelehnt wurde, danach bat er
sie um eine einfache Blutspende. Es ist
nun nicht mehr iiberraschend, das aus
dieser Gruppe wesentlich mehr Studen-
ten wirklich zur Spende erschienen, als
aus der Gruppe, die nicht um eine regel-
méflige Spende gebeten wurden. Inter-
essant ist aber auch, das mehr als dop-
pelt so viele Studenten aus der ersten
Gruppe ihre Telefonnummer registrie-
ren lieflen um auch zukiinftig spenden
zu konnen. Die Neuverhandeln-nach-
Zuriickweisen-Taktik fiihrte also nicht
nur dazu, das mehr Studenten erschie-
nen, es waren auch mehr bereit kiinf-
tig zu spenden. Andere Untersuchun-
gen, wie z. B. die von Schindler (1998) be-
legen auch, das eine so erzielte Einigung
eine hohere Zufriedenheit beim »Opfer«
erzeugt.

Eine Regel von solch hoher gesellschaft-
licher Durchschlagskraft, ldsst sich leicht
missbrauchen — und dem Missbrauch
ist nur schwer beizukommen. Grund-
sétzlich alle dargebrachten Gefilligkei-
ten und Geschenke abzulehnen ist nicht
angeraten — es sei denn, man moch-
te vollkommen ins soziale Abseits gera-
ten.

Die einzig funktionierende Abwehrmaf3-
nahme ist es, durchaus Geschenke und
Gefilligkeiten anzunehmen. Man kann
sich daftir spater auch entsprechend re-
vanchieren. Man sollte aber strikt dar-
auf achten, ob man {ibervorteilt wird.
Entspricht das, was der Geber an Ge-
falligkeiten zuriickfordert vom Wert her
dem gegebenen? Oder versucht er das
Gefithl der Verbundenheit auszunut-
zen und beispielsweise zu einem teuren
Kauf oder der Herausgabe eines Pass-
wortes zu verleiten?

Wenn man sich klar macht, das der
Gefallen in Wirklichkeit nur ein Mano-
ver war, um Vorteile zu erlangen, ver-
liert die Reziprozititsregel ihre Durch-
schlagskraft. Sehen Sie dann den Gefal-
len nicht mehr als Gefallen, sondern als
Bestechungs- oder Betrugsversuch.

Wer A sagt ...— von Commitment und
Konsistenz

Den Menschen wohnt ein geradezu
zwanghaftes Verhalten inne, in Konsis-
tenz mit ihren fritheren Handlungen zu
erscheinen — also konsequent zu sein.
Wurde eine Entscheidung getroffen, tre-
ten intra- und interpsyschische Vorgan-
ge in Kraft, die uns dazu dréngen, kon-
sistent zu bleiben. Fazio, Blascovich und
Driscoll (1992) weisen nach, das wir uns
einfach selbst davon {iiberzeugen, die
richtige Entscheidung getroffen zu ha-
ben und fithlen uns dadurch wohler mit
ihr. In einer Studie haben Knox und Inks-
ter (1968) Wetter untersucht. Nachdem
die Wetter einen Wetteinsatz auf ein be-
stimmtes Pferd gesetzt haben, steigt ihre
Zuversicht, daff das Pferd gewinnt.

Dieses Verhalten ldsst sich auch in den
beliebten »Heiligen Kriegen« beobach-
ten. Die wenigsten Benutzer eines Sys-
tems oder Texteditors wollen ihre einmal
getroffene Entscheidung riickgangig ma-
chen bzw. ihr widersprechen. Daher ver-
beiflen sich die Gegner ineinander und
»diskutieren« sich tot.

Die Konsistenz ist so stark, das Men-
schen gegen ihre eigenen Interessen ver-
stossen, nur um nach aufSen hin als Kon-
sistent zu gelten. Moriarty (1975) fiihr-
te dazu ein Experiment durch: An einem
Strand breitete neben einer zuféllig aus-
gewdhlten Versuchsperson ein Assistent
ein Strandtuch aus und baute ein Ra-
dio auf. Nach ein paar Minuten schlen-
derte der Assisten von dannen und lief3
das Radio zuritick. Ein weiterer Assistent
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gab den Taschendieb, griff sich das Ra-
dio und rannte damit weg. In 20 Durch-
ldufen hat nur eine einzige der Versuchs-
personen eingegriffen und versucht den
Dieb zu stellen.

Modifizierte man das Experiment stieg
die Erfolgsrate dramatisch. Der erste As-
sistent bat einfach seine Nachbarn, auf
das Radio achtzugeben. Nun verfolgten
19 von 20 Versuchspersonen den »Dieb«
und stellten ihn teils unter Einsatz kor-
perlicher Gewalt zur Rede.

Auch die Konsistenz hat ihren gesell-
schaftlichen Nutzen - schliefllich kon-
nen inkonsequente Menschen schlecht
zusammenarbeiten. Inkonsistente Perso-
nen gelten dariiberhinaus auch schnell
als verwirrt oder gar geisteskrank.

Ein weiterer, wichtiger Punkt der Kon-
sistenz ist ihre starkste Form — die Igno-
ranz. Manchmal handelt man konse-
quent, weil man Angst hat vor dem
Ergebnis einer niichternen, sachlichen
Analyse. Daher hilt man an einem ein-
mal eingeschlagenen Weg fest. Oder wie
es Cialdini (2007, S.55) so schon aus-
driickte: »[...] Hinter den dicken Fes-
tungsmauern sturer Konsistenz halten
wir der Belagerung durch die Vernunft
unverriickbar stand.«

Ein wunderbares Beispiel fiir den kom-
merziellen Einsatz der Konsistenz fiihrt
er auch im 3. Kapitel seines Buches auf.
Und zwar leidet die Spielzeugbranche
unter saisonalen Schwankungen. In der
Vorweihnachtszeit explodiert der Um-
satz, dafiir bricht er nach Weihnachten
um so dramatischer ein. Daher etablier-
ten einige Unternehmen eine interessan-
te Absatzstrategie. Zu Beginn der Vor-
weihnachtszeit wurde ein neues inter-
essantes Spielzeug eingefiihrt und mas-
siv und aggressiv beworben. Solch ein
Beispiel ist Furby, der 1998 vertrieben
wurde. Es handelt sich hierbei um ein
Pliisschtier, das ein paar Sdtze sagen
kann. Das Produkt wurde zwar aggres-

siv beworben, aber in viel zu gerin-
ger Stiickzahl auf den Markt gebracht.
Dies fiihrte dazu, dass viele Eltern zwar
einen Furby zu Weihnachten verspra-
chen, aber keinen kaufen konnten. Al-
so kauften sie ein anderes Geschenk zu
Weihnachten. Nach den Weihnachtsfei-
ertagen setzte die Furby-Werbung er-
neut ein — was die Kinder wieder an
ihren alten Weihnachtswunsch erinner-
te. Also marschierten sie schnurtracks
zu ihren Eltern und verlangten einen
Furby. Da diese es ihrem Nachwuchs
meist schon vor Weihnachten verspro-
chen hatten, waren sie in der Konsistenz-
falle gefangen. Schliefslich ist verspro-
chen versprochen, und die eilig auf den
Markt geworfenen Furbies gingen weg
wie warme Semmeln.

Was ist nun das Auslosemerkmal fiir ei-
ne solche Konsistenzreaktion? Die So-
zialpsychologie geht davon aus, das es
eine Bindung an oder eine Festlegung
auf etwas, ein sogenanntes Commitment
ist. Jede darauf aufbauende Uberzeu-
gungsstrategie arbeitet damit, uns zu ei-
nem Commitment zu bringen. Spenden-
sammler von Wohltitigkeitsprganisatio-
nen (oder Driickerkolonnen) beginnen
ein Telefonat oft mit einer Frage nach
dem Befinden. Antwortet der Angerufe-
ne, das es ihm gut geht, gibt er schon ein
Commitment ab. Im weiteren Verkaufs-
gespriach wird darauf zuriickgegriffen
und versucht, die Spendenbereitschaft
zu erhohen, indem von der misslichen
Lage der Spendenbegiinstigten berichtet
wird.

Der Marktforscher Howard (1990) tes-
tete dieses Verfahren in Dallas. Er rief
zuféllig ausgewdhlte Einwohner an und
fragte sie, ob es in Ordnung wire, wenn
ein Vertreter vorbeikdme. Dieser Vertre-
ter verkaufe Plitzchen, der Erlos kdme
den Betreibern einer Armenkiiche zu
Gute. Begann er das Telefonat mit der
Frage nach dem Befinden und wartete
die Antwort ab (die 90% positiv beant-
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worteten), verdoppelte sich die Zustim-
mung fast von 18% auf 32%. Von den
nach ihrem Befinden befragten, kauften
dann auch 89% dem Vertreter die Kekse
ab — sie verhielten sich konsistent.

Viele Vertreter oder Verkdufer beginnen
eine »Spirale der Willfdhrigkeit« in Gang
zu setzen. Dazu drdngen Sie den Kun-
den dazu, eine Reihe kleinerer Com-
mitments abzugeben. Die Driickerkolon-
nen, die Zeitschriftenabos verticken, fan-
gen beispielsweise immer mit der Frage
»Sehen Sie sich gerne gute Filme an?«,
um das Opfer einzuwickeln. Auch ei-
nige Tierschutzorganisationen (die meist
mehr an Geld als an Tierschutz interes-
siert sind) beginnen hdufig mit der Frage
ob man Tiere moge.

Die Taktik mit einer kleinen Bitte zu be-
ginnen, um sich dann zur grofien vor-
zuarbeiten wird in der Sozialpsycholo-
gie und im Marketing »Fufs-in-der-Ttir-
Taktik« genannt. Freedman und Fraser
(1966) fithrten ein Experiment durch,
bei der kalifornische Hausbesitzer ge-
beten wurden eine riesige Plakatwand
mit der Aufschrift »Augen auf im Stra-
Benverkehr!« im Vorgarten aufzustellen.
Von der Kontrollgruppe gaben lediglich
17% ihre Einwilligung, von der »vorbe-
reiteten« Gruppe erstaunliche 76%. Die-
se Gruppe wurde zwei Wochen vor der
Frage nach der Plakatwand gebeten, ein
8x8cm grofies Schild mit der Aufschrift
»Fahren Sie vorsichtig!« sichtbar anzu-
bringen. Nach diesem Ergebnis wandel-
ten Sie den Test etwas ab und fiihrten
ihn erneut durch. Anstatt erst ein klei-
nes Schild zu verteilen, bat man die Test-
gruppe um eine Unterschrift unter die
Petition »Kalifornien soll noch schoner
werden«. Zwei Wochen danach versuch-
te man wieder die riesigen Schilder an
den Mann zu bringen — und hatte in tiber
der Halfte der Félle Erfolg.

Das interessante am zweiten Test war
die Zusammenhanglosigkeit der Bitten —
die erste, kleinere Bitte hatte nichts di-

rekt mit der zweiten zu tun. Es ging zu-
erst um die Verschonerung der Land-
schaft, danach um den Stralenverkehr.
Offenbar hatte die Unterschrift unter
die Petition dazu gefiihrt, das die Leute
ihr Selbstbild dnderten. Sie nahmen sich
bewusster als guten Staatsbiirger wahr
und handelten dementsprechend bei der
zweiten Bitte nach ihrem neuen Selbst-
bild.

Dieser Mechanismus ist das gefahrliche
an der Fufl-in-der-Tiir-Taktik. Hat man
das Selbstbild einer Person ersteinmal
in eine neue Rolle manipuliert, tut die
Person nahezu alles um mit dem neuen
Selbstbild konsistent zu bleiben.

Allerdings wirken nicht alle Commit-
ments gleich. Es gibt einige Bedingun-
gen die gelten miissen. Es muss aktiv,
offentlich, mit Anstrengung verbunden
und freiwillig sein. Erst wenn diese Be-
dingungen erfiillt sind, zeigt ein Com-
mitment Wirkung.

Ein aktives Commitment ist das Ver-
sprechen etwas zu tun. In der umge-
kehrten Form - nicht versprechen et-
was nicht zu tun - zeigte es keinen
groflen Einfluss. Ein offentliches Com-
mitment zeigt mehr Wirkung als ein
nichtoffentliches, schlieSlich wird dieses
ja nicht bekannt und kann so das Bild
einer Person dndern. Am effizientesten
ist eine schriftliche Verpflichtung. Dies
ist ein unumstreitbarer materieller Be-
weis fiir eine Festlegung. Deshalb emp-
fehlen auch viele Didt- oder Anti-Rauch-
Ratgeber die gefassten Vorsdtze schrift-
lich niederzulegen.

Interessant ist bei den Meinungsbe-
kundungen auch, das diejenigen, die
sie lesen, annehmen, der wiedergege-
bene Standpunkt sei der des Schrei-
bers. Selbst wenn das Publikum weif3,
das der Schreiber zu der Aussage ge-
zwungen wurde, geht er davon aus, das
der Schreiber zu der vertretenen Mei-
nung steht (Allison, Mackie, Miiller u. a.
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1993).

Wichtiger noch als die bisher besproche-
nen Eigenschaften eines Commitments
— es muss aktiv, 6ffentlich und miihe-
voll sein — ist, das es kein »Belohnungs-
Hintertiirchen« geben darf. Jemand, der
ein Commitment nur wegen einer hohen
Belohnung abgegeben hat, wird nicht
so stark an es gebunden, wie jemand
der keine oder nur eine niedrige Beloh-
nung bekommt. Es geht nicht darum, je-
mandem irgendein Commitment abzu-
ringen, sondern er muss die volle Ver-
antwortung dafiir tibernehmen. Ein Ver-
such von Freedman (1965) beweist diese
These. Er verbot mehreren 7 — 9-jahrigen
Jungs mit einem besonders interessan-
ten Spielzeug zu spielen. Und wer Jungs
kennt — insbesondere 7 — 9-jdhrige — weifs
das Verbote etwas nur wesentlich inter-
essanter machen. Eine Gruppe wurde
mit einer Drohung dazu gebracht, die
andere mit einer Begriindung. In beiden
Gruppen, jeweils 22 Jungs stark, spiel-
te nur ein Einziger verbotenerweise mit
dem Spielzeug.

Interessant wurde es aber erst im zwei-
ten Teil. Sechs Wochen nach dem Test,
wurden die selben Gruppen wieder in
Kontakt mit dem Spielzeug gebracht.
Diesmal wurde kein Verbot ausgespro-
chen, so das 17 Jungs aus der »Dro-
hungsgruppe« sofort zum verbotenen
Spielzeug griffen. Da sie nun nicht mehr
mit der Bestrafung rechnen mussten,
wurde das 6 Wochen vorher ausgespro-
chene Verbot quasi wirkungslos. In der
2. Gruppe, die mit einer Begriindung
vom Spielzeug abgehalten worden wa-
ren, griffen nur 7 Jungs zum verbotenen
Spielzeug.

Die erste Gruppe hatte also sehr schnell
erkannt, das der Testleiter nicht mehr da
war, um seine Drohung wahr zu ma-
chen. Nur wenn die Jungs befiirchteten,
ertappt und bestraft zu werden, hielten
sie sich an das Verbot. Die 2. Gruppe
hingegen wurde nicht mit einer Straf-

androhung vom Spielzeug ferngehalten,
sondern mit einer Begriindung. Das ers-
te Testergebnis entsprach dem der 1.
Gruppe — nur jeweils ein Junge spielte
mit dem verbotenen Spielzeug. Das ent-
scheidende spielte sich im Inneren der
Jungs ab — in der 2. Testgruppe gelang-
ten sie zu dem Entschluss, nicht mit dem
Spielzeug spielen zu wollen.

In weiterfiithrenden Studien kamen Deci
(1975); Higgins, Lee, Kwon u.a. (1995);
Lepper und Greene (1978) zu dem Er-
gebnis, dass hohe materielle Belohnun-
gen sogar eine bestehende innere Ver-
antwortung reduzieren. Somit ist spater,
wenn die Belohnung nicht mehr gegeben
ist, die Bereitschaft eine Handlung aus-
zufiithren wesentlich geringer.

Ein im Marketing bzw. im Verkauf einge-
setzter Trick des Commitments ist die so-
genannte »throwing a low ball«-Taktik.
Hierbei wird ein PKW unter dem iib-
lichen Marktwert angeboten. Nattirlich
erhoht dieses »Schndppchen« den Ab-
satz — es werden also mehr Kunden an-
gelockt. Wenn diese dann den Vertrag
unter Dach und Fach bringen wollen,
bemerkt der Verkdufer oder die Finan-
zierungsbank, das der Betrag aufgrund
eines Fehlers zu niedrig ist und man
den Verkaufspreis auf den marktiibli-
chen Preis erhohen muss. Normaler-
weise wiirde man davon ausgehen das
verdrgerte Kunden schwarenweise die-
se Autohduser verlassen und nie wie-
der betreten. Das Gegenteil ist aber der
Fall. Sehr viele Kunden akzeptieren die-
se Masche und kaufen den Wagen trotz-
dem - da sie eben schon einige Commit-
ments gemacht haben, als sie den »Pa-
pierkram« ausfiillten.

In Pallak, Cook und Sullivan (1980) wur-
de gezeigt, das die »throwing a low
ball«-Taktik Hausbesitzer zum Energie-
sparen bringen kann. Zu Beginn des
Winters wurde eine Gruppe von Haus-
besitzern von einem »Berater« besucht,
der ihnen Tips zum Energiesparen gab.
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Am Ende des Winters wurde der Ener-
gieverbrauch mit dem einer Kontroll-
gruppe verglichen. Es tiberrascht nicht
wirklich zu erfahren, das es keine nen-
nenswerten Einsparungen gab.

In einer dritten Gruppe hingegen, wurde
die »throwing a low ball«-Taktik ange-
wendet. Der »Berater« gab diesmal nicht
nur die Energiespartips, sondern ver-
kiindete ebenfalls, das es eine Art Ener-
giesparwettbewerb geben wiirde. Beson-
ders engagierte Energiesparer sollten na-
mentlich in der Lokalzeitung genannt
werden. Innerhalb eines Monats senkten
die so prédparierten Familien ihren Ver-
brauch um 12m? Erdgas.

Nach dem ersten Monat wurden alle Fa-
milien der 3. Gruppe angeschrieben. Ih-
nen wurde mitgeteilt, das die Lokalzei-
tung einen Riickzieher gemacht hat, und
es keine offentliche »Hitparade der Ener-
giesparer« geben wiirde.

Die Frage war nun, ob diese 3. Gruppe in
ihre alten Verbrauchsmuster zurtickfal-
len wiirde. Das Gegenteil war sogar der
Fall. Im ersten Monat — als noch die Aus-
sicht auf namentliche Nennung bestand
— sparten die Familien im Schnitt 12,2%.
In den Monaten danach, als die Zeitung
schon ihren Riickzieher bekanntgegeben
hat, sparten sie 15,5%. Sie sparten al-
so nicht nur weiter, sondern steigerten
ihr Engagement noch, obwohl die Beloh-
nung wegfiel.

Welche Erkldrung gibt es fiir dieses Ver-
halten? Die schliissigste Erkldrung ist
folgende: Die Aussicht in der Hitparada
genannt zu werden, verhinderte das sich
die Hausbesitzer voll und ganz mit dem
Bild des energiesparenden, umweltbe-
wussten Biirgers identifizierten. Nach-
dem dieses Hindernis wegfiel, konnten
sie sich selbst als energiesparende, um-
weltbewusste Biirger sehen — und ihre
Anstrengungen sogar noch steigern.

Konsistentes Verhalten ist, wie auch alle
anderen automatischen Reaktionen, von

groSem Nutzen fiir uns und die Gesell-
schaft. Es ermoglicht uns, Situationen
schnell und meist effizient einzuschét-
zen und uns angemessen zu Verhalten.
Die Gesellschaft hingegen kann das Ver-
halten einzelner Personen besser beur-
teilen und voraussagen, wenn sich diese
konsequent verhalten.

Daher fillt es schwer, auf konsistentes
Verhalten zu verzichten und jede Ent-
scheidung erneut abzuwégen. Es gibt
allerdings Signale, auf die man achten
sollte. Zum einen ist es das Bauchge-
fithl, zum anderen der »Grund des Her-
Zens«.

Meist merken Menschen im Magen oder
im Herzen ob sie betrogen oder ausge-
nutzt werden sollen. Es gibt einige Stu-
dien, die belegen, das wir Gefiihle Se-
kundenbruchteile vor unserer verstan-
desgemafien Antwort wahrnehmen (Za-
jonc 1980).

Wenn Sie also Zweifel an der Ehrlich-
keit einer Person haben, stellen Sie sich
folgende Frage: »Bei dem, was ich jetzt
weif3, wie wiirde ich mich entscheiden?«.
Achten Sie dabei auf ihre erste Gefiihls-
regung (oder Intuition, wenn Sie das so
nennen wollen). Spitestens wenn sich
jetzt Zweifel einstellen, sollten Sie alle
jetzt bekannten Fakten erneut tiberden-
ken und auf Basis dieser Informationen
die Entscheidung treffen.

Soziale Bewihrtheit

Eine weitere Moglichkeit psychische
und Denk-Arbeit einzusparen ist das
Prinzip der sozialen Bewihrtheit. Das
Verhalten anderer wird als richtig an-
genommen und gegebenenfalls kopiert
bzw. adaptiert. Im Allgemeinen fiihrt
dies zu weniger Fehlern. Problema-
tisch wird dieses Verhalten dann, wenn
einzelne Auslosemerkmale dazu be-
nutzt werden sollen, Entscheidungen
aufgrund der sozialen Bewihrtheit zu
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fallen.

Dies wird sehr haufig in der Werbung
eingesetzt, indem ein Produkt als das
beliebteste oder das mit den hochsten
Zuwachsraten angepriesen wird. Aufler-
dem setzen viele Firmen — insbesondere
die, die elektronischen Schnick-Schnack
verkaufen — auf die »Early Adaptor«.
Dies ist eine Kdufergruppe, méannlich,
gut verdienend, 20 — 45 Jahre alt, die ein
neues Spielzeug zuerst haben muss. Sie
stellen in der Regel zwar nur 5% der ge-
samten Kiuferschaft dar, erfiillen aber
eine wichtige Vorbildfunktion.

Tesser, Campbell und Mickler (1983)
wiesen nach, das soziale Bewdihrtheit
wichtiger wird, wenn wir unsicher sind
und/oder die Situation unklar oder
mehrdeutig ist. Dabei kann es zu einem
problematischen Verhalten kommen, das
sogenannte kollektive Nicht-sehen-Wollen
bzw. passive bystander effect. Eine Grup-
pe von ratlosen Menschen sucht bei an-
deren Personen nach Hinweisen, wie sie
sich verhalten soll. Dabei dreht sich die
Situation quasi im Kreis und im End-
effekt tut niemand etwas. Leider pas-
siert dies hdufig in Extremsituationen
wie Unfillen oder Ungliicken.

Nach dem es in New York im Jahre 1964
zu einem aufsehenerregendem Mord ge-
kommen war — eine Frau wurde unter
den Blicken von 38 Zeugen mehrfach mit
einem Messer angegriffen und schliefs-
lich erstochen (Gansberg 1964) — richtete
sich das Augenmerk der Sozialpsycholo-
gie auf dieses Phanomen.

Die Psychologieprofessoren Latané und
Darley untersuchten den Fall auf das
Prinzip der sozialen Bewdhrtheit und
den sogenannten Effekt des kollekti-
ven Nicht-sehen-Wollens. Niemand half
dem Mordopfer weil es 38 Zeugen gab,
nicht obwohl es so viele waren. Diese
These untersuchten Latané und Darley
(1968a,b); Latané und Nida (1981); A. S.
Ross (1971). anschliefSend in verschiede-

nen Experimenten

Ausschlaggebend fiir das Verhalten der
Zeugen war demnach ihre eigene Unsi-
cherheit. Diese fiihrt dazu, sich an an-
deren Mitmenschen zu orientieren. Da
aber alle Anwesenden orientierungslos
waren, riithrte sich keiner. Es lag also
soetwas wie ein »psychologischer Dead-
lock« vor: Jeder wartete darauf, das je-
mand anderes etwas unternimmt.

Clark IIT und Word (1972, 1974) und La-
tané und Rodin (1969) wiesen in meh-
reren Versuchen nach, das die Hilfe-
leistung der Zeugen von deren Anzahl
abhing. War nur ein Zeuge anwesend,
wurde in ausnahmslos jedem Fall ge-
holfen. Befand sich das »Versuchskanin-
chen« aber in Gesellschaft mehrerer des-
interessierter Assistenten, sank die Hil-
fequote dramatisch ab. Der Effekt des
kollektiven Nicht-sehen-wollens ist in
Gruppen von Fremden am stédrksten. Da
man moglichst souverdn wirken mochte,
lassen die Wenigsten offene Anzeichen
von Unsicherheit erkennen. Somit wird
der oben beschriebene »psychologische
Deadlock« verstarkt.

Der wichtigste Hinweis an Opfer eines
Notfalls ist: Beseitigen Sie alle Unsicher-
heiten hinsichtlich Thres Zustandes! Ma-
chen Sie unmissverstandlich klar, das
Sie nicht etwa betrunken sind, sondern
einen Infarkt haben! Greifen Sie sich da-
zu eine Person aus der Menge der Zeu-
gen heraus und sprechen Sie sie konkret
an: »Sie da, der Mann mit der blauen
Jacke. Ich glaube ich habe einen Herz-
infarkt, bitte rufen Sie einen Notarzt!«.
Dies erhoht die Chance auf Hilfe unge-
mein.

Neben der Unsicherheit gibt es noch ein
weiters Merkmal, das die Stiarke der so-
zialen Bewihrtheit beeinflusst: Ahnlich-
keit. Je dhnlicher uns jemand ist, desto
eher kopieren wir sein Verhalten, oder
lassen uns zumindest von ihm beeinflus-
sen (Abrams, Wetherell, Cochrane u. a.
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1990; Burn 1991; Hornstein, Fisch und
Holmes 1999; Schultz 1999).

Dies haben natiirlich inzwischen auch
die Werbeagenturen bemerkt, und so
kommt es nun, das immer Sfter der »ein-
fache Mann auf der Strafle« oder die nor-
male Hausfrau, und nicht diirrgehun-
gerte Klappergestelle mit 20 Schonheits-
OPs, Produkte an den Mann bringen
wollen.

Das sollten Sie auch beachten, wenn Sie
eine Kampagne fiir Sicherheitsbewusst-
sein durchfithren wollen. So gern Sie
auch den grauen Dreiteiler mit Hemd
und Krawatte tragen mogen, er ist un-
angebracht, wenn Sie Hausmeister und
Reinigungskrifte schulen.

Ein in der Psychologie bekanntes Phiano-
men ist der sogenannte Werther-Effekt.
Goethes Buch {iiber Werthers geschei-
terte Liebe und anschlieffenden Selbst-
mord l6ste zunéchst in Deutschland und
spéter in Europa einen Nachahmeeffekt
an Suiziden aus. Teilweise trugen die
Selbstmorder ein Exemplar des Buches
bei sich, oder waren sogar wie Werther
gekleidet.

D. P. Phillips untersuchte in den
70er/80er-Jahren den Einfluss der Me-
dien auf Suizid-Verhalten in mehreren
Studien (Phillips 1974, 1979, 1980; Phil-
lips und Carstensen 1986, 1988). Seine
Ergebnisse belegen, das es eine Art Vor-
bildfunktion von Suiziden gibt. Nach
der Berichterstattung von Suiziden,
stieg die Suizidzahl an. Dabei beein-
flusste die Art der 6ffentlich diskutierten
Selbsttotungen die »Nachahmertaten«.
Totete sich ein junger weifser Mann,
stieg die Suizidrate unter jungen weiflen
Mannern. Beging jemand einen Suizid
indem er mit seinem Auto einen Un-
fall herbeifiihrte, stieg die Unfallrate
proportional an.

Abwehrstrategien gegen die soziale Be-
wihrtheit sind schwierig zu erreichen.
Schliefilich kann man sich nicht dage-

gen verwahren, Informationen aus dem
Verhalten anderer zu ziehen (Hill 1982;
Laughlin 1980; Warnick und Sanders
1980).

Daher besteht die beste Abwehrstrate-
gie gegen Manipulationsversuche darin,
auf offensichtlich falsche Eingabedaten
zu achten.

Viele Manipulateure wissen um die
Macht der sozialen Bewihrtheit, gehen
aber dilettantisch vor. Bestes Beispiel
sind die Lachereinspielungen in Fern-
sehsendungen (z. B. in »Eine schrecklich
nette Familie«), die gekiinstelter kaum
wirken kénnten. Ebenso verpfuscht sind
Werbespots in der »der kleine Mann auf
der Strafle« zu Wort kommt. Holzerner
und durchschaubarer als diese Amateur-
Normalos wirken eigentlich nur noch
Seifenopern.

Erkennt man derartig primitive Vorge-
hensweisen, kann man den Autopilo-
ten getrost abschalten einleiten. Igno-
rieren Sie einfach die Werbebotschaft
oder sonstige Verfithrungsmafinahmen.
Uberdenken Sie mogliche Entscheidun-
gen und {iberpriifen Sie, wie »rational«
Sie bisher vorgegangen sind.

Die soziale Bewdahrtheit kann aber auch
zu falschen Entscheidungen fithren, ob-
wohl niemand bewusst manipuliert. Im
oben bereits vorgestellen Effekt des kol-
lektiven nicht-sehen-wollens fiithrt die
Passivitat einiger Zeugen dazu, das Un-
fallopfern nicht geholfen wird. Auch
auf den Finanzmdrkten ldsst sich ein
Phanomen namens Herdentrieb beobach-
ten. Anleger richten ihre Entscheidung
am Kaufverhalten anderer Anleger aus.
Sie vermuten, dass die anderen Hind-
ler {iber mehr Informationen verfiigen
und so ein gutes Geschift abschlieflen.
Diesem wollen sich die »Kélber« in der
Herde anschliefSen und verstarken somit
auch noch den Effekt. Derartige Phino-
mene fiihrten sogar schon fast zu Bank-
zusammenbriichen (News 1988).
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Sympathie

Nicht wirklich tiberraschend ist die Tat-
sache, das uns sympathische Menschen
eher zu etwas verleiten konnen. Je-
der verniinftige Verkdufer versucht dem
Kunden gegeniiber besonders sympa-
thisch zu erscheinen. Sympathie ver-
starkt alle anderen eingesetzten Uber-
zeugungstricks.

Da die Sympathie eine sehr grofie Rolle
spielt, wird sie oft als Waffe eingesetzt —
aber auch sehr gut erforscht. Daher gibt
es sehr gute Anhaltspunkte dafiir, was
uns jemanden als sympathisch erschei-
nen lasst.

Besonders stark lassen wir uns von
besonders attraktiven Menschen beein-
flussen. Hier fiihrt der sogenannte Ha-
lo-Effekt dazu, dass die herausstechen-
de Eigenschaft Attraktivitit alle ande-
ren Eigenschaften tiberstrahlt. Testperso-
nen schrieben einer besonders attrakti-
ven Person automatisch besonders posi-
tive Eigenschaften zu (Eagly, Ashmore,
Makhijani u. a. 1991).

Verschiedene weitere Studien zeigen,
das attraktivere Menschen bei Vor-
stellungsgesprdchen bevorzugt werden
(Mack und Rainey 1990), mehr verdie-
nen (Hammermesh und Biddle 1994),
von einem Geschworenengericht bevor-
zugt werden (Downs und Lyons 1991;
Moore, Wuensch, Hedges u. a. 1994; Ste-
wart II. 1980) oder eher Wahlen gewin-
nen (Efran und Patterson 1976). Es ist
daher nicht weiter verwunderlich, dass
Verkdufer und andere Betriiger attraktiv
erscheinen wollen.

Neben der Attraktivitit gibt es noch wei-
tere Faktoren, die uns beeinflussen kon-
nen. Und diese lassen sich auch wesent-
lich stiarker anpassen als Attraktivitat.

Einer dieser Faktoren ist Ahnlichkeit.
Sympathie und Hilfsbereitschaft steigen
gegeniiber Menschen, die uns dhnlich
gekleidet sind (Byrne 1971; Emswiller,

Deaux und Willits 1971; Suedfeld, Boch-
ner und Matas 1971).

Neben der dufieren Erscheinung konnen
auch die Herkunft oder dhnliche Interes-
sen Sympathie erzeugen.

So versuchen beispielsweise Autohdnd-
ler aus dem Auto des Kunden Riick-
schliisse auf seine Hobbies zu ziehen
und diese dann als eigene Hobbies
auszugeben. Finden sie beispielsweise
einen Schal eines Fuf$ballvereins, fach-
simpeln sie {iber Fufiball, sehen sie eine
Golftasche, sprechen sie beildufig tiber
Golf. Mehrere Untersuchungen zeigten,
das selbst belanglos erscheinende Ahn-
lichkeiten ihre Wirkung nicht verfehl-
ten (Brewer 1979; Tajfel 1981), so zeig-
te Evans (1963) anhand von Verkaufsun-
terlagen von Versicherungen, dass Kun-
den eher geneigt waren, eine Versiche-
rung abzuschlieffen, wenn zum Vertreter
Ahnlichkeit hinsichtlich Alter, Religion,
politischer Einstellung und Rauchen be-
stand.

Schmeichelein, Sympathiebekundungen
oder Flirts sind Moglichkeiten, jeman-
den fiir ein Anliegen zuginglich zu ma-
chen (Berscheid und Walster 1978; Ho-
ward, Gengler und Jain 1997).

Selbst wenn die Schmeicheleien offen-
sichtlich der Manipulation dienen, zeigen
sie noch Wirkung, wie Drachman, De
Carufel und Insko (1978) zeigen:

Ein Experiment, das mit einer Grup-
pe von Miénnern in North Carolina
durchgefiihrt wurde, zeigt, wie hilf-
los wir oft auf Lobhudelei reagie-
ren. Die Teilnehmer der Studie horten
Kommentar iiber sich aus dem Mund
einer anderen Person, die wollte, dass
sie ihr einen Gefallen taten. Einige
Maénner horten nur positive Stellung-
nahmen, andere ausschliefilich nega-
tive und wieder andere bekamen ei-
ne Mischung aus positiven und ne-
gativen Auflerungen {iber sich selbst
zu horen. Es gab drei interessante



Magdeburger Journal zur Sicherheitsforschung // Jahrgang 1 (2011) 15

Ergebnisse. Erstens war die Person,
die ausschliefllich positive Kommen-
tare abgegeben hatte, am beliebtes-
ten bei den Mannern. Zweitens fand
sich diese Tendenz auch, wenn sich
die Méanner der Tatsache voll bewusst
waren, dass der Schmeichler Hin-
tergedanken hatte. Drittens mussten
die Komplimente gar nicht unbe-
dingt zutreffend sein, um zu wirken.
Positive Kommentare brachten dem
Schmeichler stets gleich viel Sympa-
thie ein, ob sie nun stimmten oder
nicht (Cialdini 2007, S. 225).

Demnach reagieren wir in der Regel po-
sitiv auf Komplimente, selbst wenn sie
nur in Mittel zur Willensdurchsetzung
sind.

Fraglich ist aber, inwiefern kulturelle
Einfliisse das Verhalten der Versuchsper-
sonen beeinflussen. Studien dazu sind
mir zur Zeit nicht bekannt.

Menschen bevorzugen in der Regel das,
was sie kennen. Dies ldsst sich in ei-
nem einfachen Experiment nachvollzie-
hen. Nehmen Sie eine Portrdtaufnah-
me von sich und spiegeln sie das Bild
vertikal. Nun nehmen Sie das Original-
Portrdt und das gespiegelte Portrdt und
befragen Sie Ihre Freunde und Verwand-
ten, welches Bild ihnen besser geféllt. In
der Regel werden andere Personen das
Original-Bild bevorzugen, wéhrend Sie
selbst das Gespiegelte mogen. Dies ldsst
sich einfach erkldren: andere Personen
sehen Sie wie im Original-Portrét, sie
selbst hingegen sehen sich nur im Spie-
gel. Daher bevorzugen Sie die gespiegel-
te Version (Cialdini 2007; Mita, Dermer
und Knight 1977).

Verschiedene andere Studien zeigten,
das Wihler Kandidaten bevorzugten,
die einen bekannten Namen hatten. An-
dere Versuche zeigten, das Versuchsper-
sonen die Assistenten am sympathischs-
ten fanden, die ihnen vorher am héufigs-
ten auf einer Leinwand gezeigt wurden

(vgl. Bornstein, Leone und Galley 1987;
Grush 1980; Grush, McKeough und Ah-
lering 1978).

Nun kann man den Schluss ziehen, das
durch blofies Zusammensein Sympathi-
en aufgebaut werden. Dies wurde zu-
mindest in den USA durch die schuli-
sche Rassenintegration versucht, funk-
tionierte aber nicht so einfach (Cialdini
2007, S.228).

Anfang der 1960er untersuchten Sherif,
Harvey, White u. a. (1961) Intergruppen-
konflikte. Sie benutzten dazu ein Ferien-
lager fiir Jungen und ersetzten die Be-
treuer durch Psychologen. Zuerst teilten
sie die Jungen willkiirlich in zwei Grup-
pen ein und liefen diese gegeneinander
bei einfachen Wettkdmpfen wie Tauzie-
hen antreten. Binnen weniger Tage kam
es zu Handgreiflichkeiten der Gruppen.
Zwietracht zu sden ist also recht einfach,
man muss die Gruppen nur teilen und
gegeneinander antreten lassen. Sprich-
wortlich wurde das lateinische divide et
impera — teile und herrsche.

Um die Gruppen wieder zu versohnen,
war etwas mehr Arbeit notwendig. Der
einfache Kontaktansatz griff nicht und
selbst angenehme Aktivitdten wie Kino-
besuche arteten in Rivalititen aus.

Daher mussten Sherif und seine As-
sistenten Settings entwerfen, in denen
die verschiedenen Gruppen kooperieren
mussten, um zu profitieren. Durch diese
gemeinsamen Bemiihungen vertrugen
sich die Gruppen wieder, so das sie am
Ende des Lagers gemeinsam die noch
verbliebende Gruppenkasse in Milchs-
hakes investierten.

Die Gruppenleiter haben die Zusam-
menarbeit herbeigefiihrt, in dem sie den
Gruppen gemeinsame Ziele vorgaben.

Versuchen Sie also jemanden zu iiber-
zeugen, sollten Sie ihn davon {iiberzeu-
gen, dass sie beide am selben Strang zie-
hen und das selbe Ziel erreichen wol-
len.
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Dies wird beispielsweise im »Guter-
Bulle-Boser-Bulle-Spiel« ausgenutzt, in
dem sich ein Polizist als boser Poli-
zist geriert und den Verdidchtigen be-
schimpft, wahrend ihn der gute Poli-
zist verteidigt und beschiitzt. Durch die-
se Kooperation (und den Kontrast zwi-
schen gutem und bosem Polizisten) baut
der Verdéchtige Sympathien gegentiber
dem guten Polizisten auf, die dieser fiir
seine Zwecke nutzen kann.

Klingelt bei Ihnen etwas, wenn Sie den
Namen Pawlow horen? Ja? Gut, dann
sind sie bereits konditioniert. Konditio-
nierung meint in der behavioristischen
Lerntheorie das Erlernen von Reiz-
Reaktions-Ketten. Bekanntestes Beispiel
sind Pawlows Hunde, denen beim Fres-
sen immer eine Glocke geschlagen wur-
de. Spdter wurde nur noch die Glo-
cke geschlagen, ohne das Futter gereicht
wurde. Trotzdem setzte bei den Tieren
der Verdauungsreflex, der Speichelfluss,
ein. Sie haben den Reiz Glockenklang mit
der Reaktion Fressen/Speichelfluss ver-
bunden, also assoziiert.

Ahnliches funktioniert auch beim Men-
schen, sei es nun das Griifien von Dienst-
gradhoheren im Militdr oder das »arti-
ge« Bitte/Danke-Sagen von Kindern.

In der Antike wurden die Uberbrin-
ger von schlechten Nachrichten getotet
- weil man sie mit der Nachricht asso-
ziierte. In der heuten Zeit werden Boten
zwar nicht mehr unbedingt getotet, al-
lerdings greift die Assoziation auch hier
noch. David L. Langford berichtet in sei-
nem Artikel' fiir Associated Press von
TV-Meteorologen, die mit dem schlech-
ten Wetter assoziiert werden. Der Artikel
berichtet von Tom Bonner, der 11 Jahre
lang in einem Lokalsender in Little Rock,
Arkansas das Wetter verkiindet hat. Bon-
ner wurde in einer Bar von einem ange-
trunkenen Farmer angegriffen, da dieser

1 http://web.mit.edu/mskilic/www/
weatherbeaten.html (Stand: 10.02.2009)

der Meinung war, Bonner habe den Tor-
nado geschickt, der sein Haus verwiiste-
te.

Assoziation wird vielféltig in der Wer-
bung eingesetzt. Jede Werbung mit Pro-
minenten setzt dessen Prominenz ein
und mochte diese auf das Produkt tiber-
tragen. Ahnlich verhilt es sich mit Rol-
lenerwartungen, so werden Medikamen-
te fast ausschliefSlich von alteren Herren
mit grauem Haar, Brille und gedecktem
Anzug beworben — weil diese Attribute
mit Seriositit assoziiert werden.

Die Assoziation wurde auch anhand
von Football-Fans von Cialdini, Borden,
Thorne u.a. (1976) untersucht. Gewann
eine Mannschaft, sprachen die Fans von
»unserer Mannschaft« oder »unserem
Sieg« den »wir gewonnen haben«. Ver-
lor die Mannschaft hingegen, war sie
nicht mehr »unsere Mannschaft«, son-
dern »die haben verloren.

Es gibt auch hier wieder kein Abwehrre-
zept, sondern nur verschiedene Punkte,
die alarmieren sollten.

Finde ich das Gegeniiber attrakti-
ver/sympathischer/&dhnlicher als es sein
sollte? Wiirde ich das Produkt auch
kaufen, wenn es mir ein anderer Ver-
kdufer prasentieren wiirde? Wiirde ich
die Information herausgeben bzw. den
Gefallen tuen, wenn es sich um jeman-
den anderes handeln wiirde? Wurde die
Sympathie zu schnell aufgebaut?

Wenn man sich in ein Verkaufsgesprich
begibt, sollte man immer darauf achten,
dass Verkdufer in solchen Dingen ge-
schult sind.

Autoritat

Stellen Sie sich vor, Sie nehmen an einem
einfachen Experiment zur Erinnerungs-
leistung teil. Ein Psychologe der Univer-
sitdt hat Sie und eine weitere Versuchs-
person ausgewéhlt und ihre Rollen aus-
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gelost. Sie miissen sich eine Liste mit Zu-
fallspaaren merken, Worter wie »Tisch —
Vogel« oder »Auto — Himmel«. Die an-
dere Versuchsperson (Vpn) wird Sie ab-
fragen, in dem Sie IThnen das erste Wort
nennt. Daraufhin antworten Sie mit dem
zweiten Wort.

Nachdem Sie die Liste auswendig ge-
lernt haben, werden Sie und der »Prii-
fer« in einen Nebenraum gebracht. Man
schnallt Sie auf einem Stuhl fest und legt
ihnen Elektroden an. Auflerdem zeigt
man lhnen ein Bedienpult, mit dem Sie
auf die Fragen antworten konnen.

Der Priifer wird im Hauptraum an ein
Steuerpult gesetzt und vom Versuchs-
leiter tiberwacht. Der Priifer beginnt
nun die Liste abzufragen. Antworten Sie
falsch oder zu langsam, erhalten Sie eine
Strafe — einen 15 Volt Elektroschock. Bei
jedem weiteren Fehler steigt die Span-
nung um weitere 15 Volt, also auf 30, 45,
60 und schliefilich 450 Volt. Was glauben
Sie, wie sich ein 450 Volt Elektroschock
anfiihlt? Die Spannung ist fast doppelt
so hoch wie die tibliche Haushaltsspan-
nung von 230 Volt! Glauben Sie, das der
Priifer sie damit bestrafen wiirde? Nein?
Lesen Sie weiter.

Stellen Sie sich vor sie wéren nicht der
Priifling sondern der Priifer. Wiirden Sie
auf den Schalter driicken und nachein-
ander die Stromschldge verabreichen?
Eine andere Versuchsperson derart qué-
len? Bei jedem Stromschlag horen sie
den Priifling schreien und spéter sogar
um Gnade betteln. Kénnten Sie so herz-
los sein, und weiterhin auf den Knopf
driicken?

Falls Sie jetzt Nein sagen, wiirde ich Sie
als Liigner bezeichnen.

Das Experiment wurde von Stanley Mil-
gram — einem Schiiler Solomon Aschs —
tatsdchlich so durchgefiihrt. Allerdings
war nur der »Priifer« eine echte Ver-
suchsperson. Der Priifling wurde durch
einen Schauspieler dargestellt und nicht

wirklich gequalt.

Von 40 Versuchspersonen (Priifern) gin-
gen 26 bis zur hochsten Stufe von 450
Volt. Alle 40 Vpn gingen bis 300 Volt, erst
dariiber brachen die ersten ab und wei-
gerten sich weiterzumachen.

Milgram war von diesem Ergebnis so
iiberrascht, das er mehr als 20 Variatio-
nen des Experiments durchfiihrte. Die
signifikante Unabhdngige Variable, al-
so der Punkt, der die Vpn beeinfluss-
te, war die Autoritiat des Versuchsleiters.
Wenn dieser als »Klischee-Professor« mit
Brille, Krawatte, Klemmbrett und Kittel
energisch auftrat, gingen im Schnitt 2/3
der Vpn bis zum Maximum der Strom-
schldge. Wurde der Versuchsleiter hin-
gegen von einem Schauspieler darge-
stellt, der sich ebenfalls als Versuchsper-
son ausgab, sank die Zahl der Hochst-
stufen auf ein Fiinftel ab. Weitere Va-
riationen untersuchten die Unterschiede
zwischen Geschlechtern und Kulturen,
es konnten keine statistisch signifikanten
Unterschiede herausgestellt werden. Der
Ursprung des Experiments war {ibrigens
die »Germans are different«-These, nach
der die Deutschen besonders Obrigkeits-
horig seien, sowie Hannah Arendts Buch
»Eichmann in Jerusalem. Ein Bericht von
der Banalitédt des Bosen.«.

Fiir Diskussionen sorgten die Reaktio-
nen der Versuchsperson, ca. 35% zeigten
ein nervoses Lachen, einige Versuchsper-
sonen ndherten sich einem Nervenzu-
sammenbruch, befolgten aber weiterhin
die Anordnungen des Versuchsleiters.

Milgrams Experiment loste eine giganti-
sche Debatte iiber Autoritiaten und Ethik
in der Psychologie aus, ruinierte aber sei-
ne Karriere.

In den letzten 45 Jahren haben sich vie-
le weitere Experimente und Feldstudi-
en mit Autoritdt befasst. Einige Verhal-
tensbiologen untersuchten beispielswei-
se Affengruppen in Nordjapan, die neu-
es Essen (z.B. Karamellbonbons) in der
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Gruppe einfiihrten (Ardrey 1970, Cial-
dini [zitiert nach: 2007, S.271]). Werden
die Bonbons einem niedrigrangigen Tier
angeboten, verspeist es diese offensicht-
licht mit Genuss. Allerdings verbreitet
sich der Verzehr der Bonbons kaum
in der Gruppe aus. Nach 18 Monaten
mochten und verspeisten lediglich 51%
der Herde Bonbons. Anders verhdlt es
sich, wenn die Hochstrangigen Tiere an-
gelernt werden: In nur 4 Stunden waren
die Bonbons in der gesamten Herde be-
kannt und beliebt.

Besonders interessant ist hierbei, das wir
nicht unbedingt auf »echte« Autoritat
reagieren, sondern auch auf vermeint-
lich zur Schau gestellte. In den USA lief
mehrere Jahre ein Werbespot fiir entkof-
feinierten Kaffee. Der Werbetrager war
Robert Young — in seiner Fernsehrolle als
Dr. med. Markus Welby. Obwohl alle Zu-
schauer wussten, dass Young kein Arzt
ist, verhalf er dem Produkt zum Durch-
bruch (Cialdini 2007, S. 272).

Verschiedene Untersuchungen identifi-
zierten drei Autoritdtssymbole: Titel,
Uniformen und Luxus.

Besonders (Hofling, Brotzman, Dalrym-
ple u. a. 1966, Cialdini [zitiert nach: 2007,
S.276]) fiihrten ein interessantes Experi-
ment {iber Fehlmedikamentierungen in
Krankenhdusern durch. Einer der For-
scher rief in 22 Krankenhausabteilun-
gen an und gab sich als dortiger Arzt
aus. AnschlieBend wurde einer Kran-
kenschwester oder einem Pfleger auf-
getragen, einem bestimmten Patienten
20 mg Astrogen zu verarbeichen.

Aus vier guten Griinden hitte die
Schwester oder der Pfleger auf die-
se Anweisung mit Misstrauen reagie-
ren miissen: (1) die Anordnung wur-
de per Telefon gegeben, was eine Ver-
letzung der Grundsitze des Kran-
kenhauses bedeutete; (2) das Medi-
kament durfte gar nicht verordnet
werden. Astrogen war weder zum

Gebrauch freigegeben, noch befand
es sich reguldr auf der Bestandsliste
der Station; (3) die verschrieben Do-
sis war eindeutig zu hoch. Auf der
Packung stand unmissverstandlich,
dass die Tageshochstdosis bei 10 Mil-
ligramm lag, die Halfte der verschrie-
benen Menge; (4) die Anordnung
kam von jemandem, den die Pflege-
kraft nie zuvor personlich kennen ge-
lernt oder wenigstens telefonisch ge-
sprochen. Dennoch ging der Pfleger
bzw. die Krankenschwester in 95%
der Fille unverziiglich zum Medi-
zinschrank der Station, entnahm die
verschriebene Dosis Astrogen und
machte sich auf den Weg zum Zim-
mer des Patienten, um sie ihm zu ver-
abreichen. An diesem Punkt griff ein
heimlicher Beobachter ein und klar-
te die Pflegekraft dartiber auf, dass es
sich um ein Experiment handelt.

Hofling, Brotzman, Dalrymple u.a.
(1966, S.176) schlossen daraus, das
offenbar der Verstand der Pflegekraft
ausgeschaltet war und Entscheidungen
an den Arzt delegiert wurden.

Andere Experimente kamen zu dem Er-
gebnis, das sich Biicher bzw. Artikel
leichter veroffentlichen lassen, wenn sie
von bekannten Autoren stammen (Pe-
ters und Ceci 1982; C. Ross 1979).

Ein weiteres Autorititssymbol ist die
Kleidung. Verschiedene Studien zum
Gehorsam zeigten, das lediglich 42% der
Bitte eines Mannes in Strafienkleidung
nachkamen, aber 92%, wenn der Mann
eine Wachdienstuniform trug (Bickman
1974).

Bekannter als dieses Experiment diirfte
aber die »Réduberpistole« um Friedrich
Wilhelm Voigt sein, der in einer Uniform
als Hauptmann von Kopenick die Kope-
nicker Stadtkasse requirierte. Ein dhnli-
ches Stiick leistete sich Virginia Woolf,
die sich am 10. Februar 1910 mit einigen
Freunden und in Fantasieuniformen als
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flirstliche abessinische Diplomaten aus-
gaben um die erste HMS Dreadnought?
zu besichtigen

Der Studie von Doob und Gross (1968)
nach, reagieren Autofahrer respektvoller
auf grofle Luxuwagen. Ein alter Klein-
wagen und ein neuer Oberklassewagen
warteten an einer Ampel und fuhren
nicht sofort bei Griin los. Der Kleinwa-
gen wurde fast immer angehupt und
zweimal sogar angerempelt, der Ober-
klassewagen aber nur in ca. 50% der
Falle. Spater befrugen die Versuchslei-
ter Studenten, wie sie sich in der Situa-
tion verhalten hitten: fast alle gaben an,
den Oberklassewagen anhupen zu wol-
len, und zwar nach recht kurzer Warte-
zeit. Die Selbstwahrnehmung divergiert
hier erheblich von den Versuchsergeb-
nissen.

Ein wichtiger Punkt ist die Ausschaltung
des Uberraschungsmoments. In der Re-
gel wird Autoritdt nicht bewusst wahr-
genommen, aber trotzdem beachtet. Da-
her ist es sinnvoll und hilfreich, generell
mehr Aufmerksamkeit auf die eigenen
Entscheidungen zu legen.

Ebenfalls wichtig ist es, festzustellen ob
die Autoritdt echt oder vorgetauscht ist.
Bei

Polizisten o.&d. Autoritdtspersonen soll-
te man den Dienstausweis tiberpriifen.
Ebenso sollte man in Organisationen die
Einfiihrung von Dienstausweisen iiber-
priifen. Auflerdem ist es wichtig, auch
den Autoritdtspersonen klarzumachen,
dass sie ihre Autoritit nicht mibrau-
chen diirfen. Gilt im Rahmen der Sicher-
heitsrichtlinie eine Ausweispflicht, diir-
fen Abteilungsleiter, Manager usw. diese
nicht ignorieren, sondern einhalten. Set-
zen sie sich dartiber hinweg, untermi-
nieren sie die gesamte Sicherheitskultur.

2 Die Dreadnought (Fiirchtenix) war das erste
einer ganzen Klasse von Kriegsschiffen und
Ahnherr aller Kampfschiffe des 20. Jahrhun-
derts

Halten sie sich daran, helfen sie alleine
durch ihre Autoritit. Denken Sie an die
og. Affen und ihre Karamellbonbons.

Bei Titeln, wie einem Doktor oder Pro-
fessor, sollte man nachforschen woher
der Titel stammt und ob die Institutionen
vertrauenswiirdig sind.

Auflerdem sollte man darauf achten,
wessen Interessen die Autoritdt vertritt.
Handelt sie in meinem Sinne, oder gegen
mich?

Knappheit

Ein beliebter Verkaufstrick ist die
Knappheit eines Gutes. Je knapper eine
Ware ist, desto mehr gewinnt sie an
Wert. Ahnliches gilt im Rahmen der
Reaktanztheorie:

Wenn Moglichkeiten weniger er-
reichbar werden, bedeutet das einen
Verlust von Freiheiten. Und der
Verlust von einmal besessenen Frei-
heiten ist etwas, das wir partout
nicht ausstehen konnen (Cialdini
2007, S.302).

Ahnliches gilt auch fiir Informationen:

Fast immer besteht unsere Reaktion
auf die Vorenthaltung von Informa-
tionen darin, dass wir stiarker daran
interessiert sind, diese Informationen
zu bekommen, und dass wir eine bes-
sere Meinung von ihr haben als zuvor
(Cialdini 2007, S. 309).

Mochte man also den Wert eines An-
gebotes steigern, sollte man auf des-
sen Knappheit hinweise. Fiir den Sicher-
heitsbeauftragten bedeutet dies, dass ei-
ne Einschrankung von Freiheiten auto-
matisch zu Widerstand fiihrt. Wenn also
alle Mitarbeiter nun ihr Biiro abschliefien
miissen, fithrt dies nicht unbedingt zu ei-
ner erhohten Akzeptanz der Sicherheits-
richtlinie. Daher ist es notwendig, der-
artige MafSnahmen sozialpsychologisch
geschickt durchzufiihren.
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Auf Knappheit aufmerksam zu werden
ist sehr leicht, schlieSlich wird damit
in der Regel offensiv geworben. Aller-
dings kann die emotionale Reaktion auf
Knappheit durchaus die kognitiven Pro-
zesse beeinflussen. Daher kann es un-
moglich werden »rational« zu handeln.
Oftmals ist es daher ratsam, auf derar-
tige Erregungsprozesse zu achten und
sich zu fragen, wozu man ein Produkt
oder eine Information tiberhaupt beno-
tigt. Meist befriedigt uns nur der Erwerb
bzw. der Besitz, nicht jedoch der — wo-
moglich zweifelhafte — Nutzen einer Sa-
che.

Neuropsychologie und Biochemie

In den letzten Jahren haben bildgebende
Verfahren die Neurowissenschaft, Psy-
chologie und Philosophie stark verdn-
dert. So steht heute beispielswiese die
Glaubwiirdigkeit einer »rationellen Ent-
scheidung« in Frage bzw. in der Kritik.

So ist z.B. fraglich, ob wir tiberhaupt
in der Lage sind, »unvoreingenommen
und »rational« zu entscheiden.

Emotionen, Triebverhalten sowie endo-
gene Endorphine, die zum grofiten Teil
im limbischen System entstehen, be-
einflussen unsere Entscheidungen, oh-
ne das wir uns dessen bewusst sind. So
beeinflussen beispielsweise Marken das
Kaufverhalten extrem.

Ebenfalls von Bedeutung ist Oxytocin.
Das Neuropeptid Oxytocin wird im
Nucleus Paraventricularis und teilweise
auch im Nucleus Supraopticus, also im
Hypothalamus gebildet. Uber die Axo-
ne wird es zum Hinterlappen der Hypo-
physe transportiert und dort bei Bedarf
abgegeben.

Oxytozin bewirkt eine Kontraktion der
Gebdrmutter und 1ost damit die We-
hen aus und steuert die Milchejektion.
Viel interessanter ist aber sein Einfluss
auf das Verhalten von Siaugern. Wur-

den monogame Préariewithlméause mit ei-
nem Oxytocin-Antagonisten behandelt,
legten sie ein dhnliches Bindungsver-
halten an den Tag wie polygame Berg-
wiithlméduse. Dabei unterscheiden sich
bei monogamen Arten die Oxytocin-
Rezeptoren im Gehirn. Somit scheint das
soziale Bindungsverhalten nicht von der
endogenen Menge an Oxytocin beein-
flusst zu werden.

Stillt eine Mutter ihren Saugling, erhoht
dies ihre endogene Oxytocinausschiit-
tung, wihrend das Stresshormon Corti-
sol zurtickgeht. Dadurch verstarkt sich
die Bindung der Mutter an den Sdug-
ling.

Einige Studien setzen Oxytocin als »Be-
ruhigungsmittel« ein, das streitschlich-
tend wirkt (Beate Ditzena und Heinrichs
2006). AuBlerdem erforschen Okonomen
und Psychologen das Kaufverhalten von
Person, denen Oxytocin appliziert wird
(Hoppe 2008; Nickl und Gull 2007).

Es bleibt also weiterhin fraglich, ob sich
nicht eines Tages Vertrauen durch ein
Nasenspray erschleichen ldsst. Aufler-
dem ist noch zu kldren, wie Menschen
Entscheidungen treffen und ob es einen
freien Willen gibt, bzw. ob wir tiberhaupt
in der Lage sind, iiber die Freiheit des
Willens zu urteilen.

Fazit

Es gibt keinen »Abwehrzauber« gegen
Social-Engineering, denn dabei handelt
es sich um Verhalten, das in der Regel so-
zial erwiinscht ist. Technische Mafinah-
men sind nicht in der Lage, derartige
Vorfille zu verhindern, da es sich um ein
soziales Problem handelt.

Es reicht daher nicht, einfach Daten
zu verschliisseln (Schumacher 2006c)
zu sichern (Schumacher 2006a,b) zu 16-
schen (Schumacher 2007a) oder die Sys-
temcalls zu tiberwachen (Schumacher
2007¢,e,d)
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Somit wird zur Abwehr die Fihigkeit
benétigt, soziale Beziehungen und Kon-
texte zu deuten. Dass dies von Com-
putern nicht geleistet werden kann, zei-
gen schon einfache automatische Uber-
setzungsversuche.

Vielmehr ist es notwendig, in Organi-
sationen ein Sicherheitsbewusstsein zu
schaffen. Diese Security-Awareness ist
ein Baustein einer Sicherheitskultur. Im
Rahmen der Awareness wird dabei das
Sicherheitsbewusstsein hergestellt oder
geschdrft, in den folgenden Schritten
Training und Bildung werden Kenntnis-
se, Fahigkeiten und Fertigkeiten sowie
Kompetenzen zu sicherheitskonformen
Verhalten vermittelt. Dabei ist darauf zu
achten, dass es zu Einstellungs- und Ver-
haltensdnderungen kommt sowie Lern-
transfere sichergestellt werden. Daher ist
es notwendig, eine Didaktik der Sicher-
heit bzw. des sicherheitsbewussten Ver-
haltens zu entwickeln (vgl. dazu Feyrer
2007a,b,c)

Die vorgestellten Grundlagen des Social-
Engineerings lassen sich weder verhin-
dern noch ausschalten, denn sie stellen
auch die Grundlagen unseres sozialen
Zusammenlebens als »Zoon Politikon«
dar.

Erfolgreiches Social-Engineering setzt
oft bei der mangelnden Authentifi-
zierung des Angreifers an. Daher ist
es notwendig, sinnvolle Authentifizie-
rungsmechanismen (z.B. Dienstauswei-
se, Anruf-Parolen o. 4.) zu etablieren. Da-
bei gilt es aber, derartige technische Lo-
sungen sozial akzeptabel zu machen.
Verschiedene Studien befassen sich mit
der sozialen Akzeptanz von Verdnde-
rungen, z. B. Piko (2006); Pruitt und Ru-
bin (1986); Tesser, Campbell und Mickler
(1983); Witte (1973).

Eine sinnvolle Mafinahme kann es
sein, Schulungen zum Thema Social-
Engineering im Rahmen einer Security-
Awareness-Kampagne durchzufiihren.

Dabei ist es aber notwendig, Sicherheit
als Teil der Firmenkultur zu begreifen
und nicht als mechanistisches Element,
das beliebig manipuliert werden kann.

Beispiele aus der Praxis zum Thema
Social Engineering finden Sie in Mit-
nick und Simon (2006a,b), vgl. dazu
auch meine Rezensionen in Schumacher
(2007b, 2008a,b) sowie weitere Artikel in
Schumacher (2009a,b,c,d, 2010).
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