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Abbildung 4: Einblick in die kleinere T5120 (rechts in der#ibung ist hinten)

Systemaufrufe mit Systrace steuern

Stefan Schumacherstefan@net-tex.de

Systrace eriglicht unter NetBSD, OpenBSD, FreeBSD, Linux und MacO%X di
Uberwachung und Steuerung von Systemaufrufen. Dazu besRichtlinien, die
fur jedes verwendete Programm definiert werden. Anhand idékeibt oder ver-
bietet Systrace Systemaufrufe odénrt sie unter anderen Benutzerrechten aus.
Somit kamm man SETUID-Programme als unpriviliegierter Beer sowie nur BSD
bestimmte Systemaufrufe mit Root-Rechteniush. Systrace erlaubt daher die
Implementierung einer feingranulierten Sicherheitstiicle, die sogar Argumente
von Systemaufrufdirberprifen kann.

Dieser Artikel beschreibt die Funktionsweise von Systréedbau und Erzeu-
gung einer Richtlinie sowie den praktischen Einsatz antmwmeier Beispiele unter
NetBSD.

Wie allgemein bekannt, ist Vertei-linie potenziell wiederum neue An-gramm ist zu komplex und zu umfang-
digung eines Rechnersystems erfolgriffspunkte. So knnte ein Eindring- reich, um es manuell volldhdig auf
reicher beim Vorhandensein mehling beispielsweise ein EinbruchserfFehlerquellen und Sicherheiisken
rerer Verteidigungslinien. Diese Li-kennungssystem (IDS) durch einehin zu Uberpiifen. Selbst wenn es als
nien milssen sich uberlappen, oh- Speicheiiberlaufubernehmen und mitquelloffenes Programm vorliegt, fin-
ne jedoch voneinander abzrgen. Root-Rechten unter seine Gelwalt bedet eine Uberpiifung auf absichtli-
Dies kbnnen beispielsweise Paketfilkommen. Daher ist es gruriizlich che oder fahdssige Sicherheitsproble-
ter, Application-Level-Gateways oderangeraten, Schadiglichkeiten von me zu selten statt. Quelloffenheit ist
biometrische Zugangskontrollen seinProgrammen einzugrenzen. zwar ein sehr gutes Kriteriumif si-
Allerdings bietet jede Verteidigungs- Fast jedes heute eingesetzte Proherheitsrelevante Programme, i
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aber allein definitiv nicht vor licken die schnelle Behandlung von konden Logik-Operatoremmnd (logisches
oder gar Hinteiiren, wie in [2] zu textinsensitiven Systemaufrufen, die Und), or (logisches Oder) undot (lo-
lesen ist. Es ist nicht bglich, den beispielsweise stets abgelehnt oder ggisches Nicht) zusammen. Die Varia-
Schluss ,,quelloffene Software bededaubt werden. Weiterhin eraglicht blen bestehen aus den normalisierten
tet automatisch Freiheit von Sicherdies, ausziithrende Programme in ei-Systemaufruf-Namen, den dem Sy-
heitsticken* zu ziehen. Stellenweisenem Sandkasten zu kapseln und getemaufrufiilbergebenen Argumenten
ist man auf den Einsatz geschlossderkte Prozesse mit der vererbtemnd einem Logik-Operator, der beide
ner Software angewiesen, hat dann aRichtlinie weiter zu kontrollieren. Der Argumente verkiipft.
so keinerlei Mbglichkeit mehr, den Teil im User-Spacéiberwacht die Sy-  Die Filterausdiicke auf Argumente
Quellcode zu pgifen und muss ihr stemaufrufe auf kontesensitiveEnt- verwenden verschiedene Operatoren:
zwangsaufig trauen. scheidungen und trifft sie anhand def, match Wahr, wenn der Datei-
_Angrif_fe gegen Systeme konzendefinierten Richtlinie. Vihrend der name geraB den Regeln in
trieren sich in der Regel auf Systemgntscheidungsfindung  blockiert der fnmatch(3)  ubereinstimmt,
aufrufe gystem callsabgekirzt Sys- Kernel den fraglichen Prozess. Weiter-
calls genannt), die unter anderem dahin kann der User-Spaceéoniber ® €dWahr, wenn das Argument des
zu dienen, um im Kernel privilegierteeine Schnittstelle Informationen wie Systemaufrufes genau der Vorgabe
Operationen durchzifiren. Um der- zustandéberginge, PIDAnderungen  €ntspricht.
artigen Angriffen zu begegnen, ist eiroder Forks vom Kernel-Teil anfordern. s neqDie logische Negation desg
System fitzlich, das die Austhrung  Mittels Systemaufrufe dnnen An-  Operators.

von Systemaufrufen begrenzt und digenderprogramme Kernelfunktionen .
Zugriffsrechte darauf feiner als biS-nutzen' So kann sich ein Programm‘ sub Wahr, wenn die angegebene

her granuliert. Hierzu beitigt man etwas an einen niedrigen Port binden ;ellzelche?k(fette |mkArgument des
eine Richtlinie, die Zugriffe regle- oder eine System-Logdatéffnen, da ystemaufrutes vorkommt.

mentiert.__ Qiese Richtlinie muss  al-spiche Operationen System-Rechte e nsub Die logische Negation des
le nur mbglichen Flle abdecken so-fordern. Damit ein Programm solch subOperators.
wie Kenntnisse aller auftretenden Pfapyivileqi At
o hab Dank bol haprlvneglerte Systema_ufrufe atigen inpath Wahr, wenn das Argument
e haben, was Dank sSymboliSCN€jarf, muss man es mit Root-Rechten des Systemaufrufes im Pfad der
Links nicht besonders einfach ist. Di _ 5 it ei -

&tarten — und é@ffnet damit eine poten Vorgabe vorkommt.

Richtlinie beschreibt das Normalveryig| riesige Sicherheiticke. Systrace
halten eines Prozesses und dient $@n Niels Provosdst dies, indem es ® re Wahr, wenn das Argument des

als Vergleich zum laufenden Systemgie Rechtezuteilung nicht mehr auf Systemaufrufes dem angegebenen
Weicht ein Prozess von der beschrigsrogrammebene vornimmt, sondern reguéren Ausdruck entspricht.
benen Richtlinie ab, wird dies alsayf Epene der Systemaufrufe herurzur Veranschaulichung, was Systrace

Einbruchsversuch erkgnnt und verhingarpricht. Ein von einem normalenpietet, folgen hier ein paar Ausitrke:
dert. AuBerdem soll dasberwachende Benutzer gestartetes Programm be

N e netbsd-execve: permit Er-
Programm Protokolle déiberwachten yommt genaR einer vorher erstellten 1 alleexecve(rz)) -Aufrufe.
Programme erzeugen, um SO AfRjchtlinie von Systrace entsprechen-
omalien erkennen und analysieren zy, Zugriffsrechte auf Systemaufrufe® netbsd-execve: true

kdnnen. zugeteilt. then permit log Erlaubt alle
Ein derartiges Systenasst sich auf execve(2) -Aufrufe und proto-

verschiedene Weise implementieren. . . . kolliert sie an Syslogtrue then

Einerseits kann es komplett im KerDie Grammatik der Richtlinie ist notig fiir den Einsatz votog .

gel arbe:tenl,(eber:s.o kg.mpftlt.ll‘]m UserZur Definition der Richtliniefir ein zu ¢ netbsd-fsread: filename
pace. Im Kernel ist die AUSRIUNG 0y achendes Programm dient eine eq "/etc/passwd” then

recht schnell, aber dies isauferst recht einfache Grammatik mit anein- permit Erlaubt alle Lese-
komple>_< und nur schwer a_uf andeémdergereihten Regeln. Eine Regel be- Operationen aufetc/passwd
re Betriebssysteme zu portieren.

IrT%teht dabei aus einem booleschen Aus-

User-Space hingegen ist solch ein Pr(gruck und der auszithrenden Aktion. ® netbsd-fsread: filename

grar_nrk? portjbel, abeIrQ Iangcsan:j.t_un ie Aktion kann einer der folgenden match “/etc *IH then

unsicherer, da es zu Race-Conditiong; dgny [eaccess] log . Ver-

zwischen dem Zeitpunkt der Analyse K bietet alle Lese-Operationen auf

und der Ausfihrung eines Systemauf-® ask(frage), letc * mit dem Fehlercode EAC-

rufes kommen kann. e deny(verbiete) oder CESS und protokolliert sie an Sys-
e permit(erlaube) log.

K|uger Kompromisg in Verbindung mit optionalen Argu- e netbsd-seteuid: uid

menten. Ergibt der boolesche Aus- eq ”1007” or uname
Systrace, von seinem Erfinder Nielslruckwahr, wird die definierte Aktion eq "systraced” then
Provos in [1] beschrieben, verwenausgeifihrt. Bei der Aktionask erfolgt permit Erlaubt das Setzen der
det einen hybriden Ansatz. Es wirckine Rickfrage beim Benutzer, um die effektiven UID, wenn die UID
ein kleiner Teil im Kernel implemen- Aktion zu erlauben oder zu verbieten. des aufrufenden Benutzers 1007
tiert und der gdRte Teil im User- Der boolesche Ausdruck setzt ist oder er der Benutzesystraced
Space. Der Kernel-Teil eraglicht sich aus verschiedenen Variablen und ist.
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e netbsd-connect: Erzeugung einer Richtlinie

sockaddr re

Implementierung

Ziel der Richtlinie ist es, alle er'antenSystrace kann in einem von drei ver-

"inet-192  \.168 \.[0,4,8] _
\.[4-6]. 122" then Systemaufrl_er einer Anwendung zgchiedenen Modi laufen:
permit log Erlaubt  eine erfassen. Nicht erfasste Aufrufe wer-o |nitialisierungsmodus:

Socket-Verbindung, wenn die zie-den als Angriff gewertet und verbo-
ladresse des Sockets im angegeb@n. Somit &sst sich eine Richtlinie
nen Adressbereich liegt. Es folgerstellen, in dem ein spezielles Pro-
wie zuvor eine Protokollierung desgramm die zu erfassende Anwendung
Aufrufs. bei einem Probelaufiberwacht und
Um uber einen Systemaufruf zu entdie abgesetzten Systemaufrufe mity
scheiden, traversiert Systrace alle Auschneidet. Die ausgéfirten System-
dricke und bricht beim ersten Aus-aufrufe werden dabei in die Systrace-
druck ab, der zum Systemaufrukigene kanonische Form normalisiert
passt. Dieser Ausdruck entscheideind in Richtlinienausdickeiibersetzt.
dann, ob der Systemaufruf ausgleft Existiert in der bisherigen Richtlinie
oder abgelehnt wird. Bei keinemkein Ausdruck, der den aktuellen Sy-
passenden Ausdruck delegiert Systemaufruf behandelt, wird ein neu-
strace die Entscheidung an den Bes, ausdruck angeingt, der den aus-
nutzer. Bei abgelehntem Systemaufrfefihrten Aufruf erlaubt. Manuelles
kann Systrace an das aufrufende Presareiten in die erzeugte Richtlinie
gramm einen spezifizierten Fehlercodgt in der Regel nicht erforderlich, e

zundckggpené. htlini ¢ Benut es sei denn, diglberwachte Anwen-
bzw. mGn'Je elr::ebtlanri aljranu(ﬁglrjef]er-zdung arbeitet mit Zufallskomponen-
' PP g Pen, wie bespielsweise Zufallsnamen

konnen, kann man Ausdcke mit fiir temookre Dateien. In di m Fall
einem Padikat versehen. Diesesu empoare Dateien. ese a

Pradikat gefigt der Form”, if”

"USEF", ngroupn } {H:H' !l!:l!’ ) "

"< ">’ )} [Bernutzername strace die Zufallskomponente im Da-e
numerische  UID.  Somit las- teinamen (wie eine Prozess-ID) ver-
sen sich Ausdicke der Art arbeiten kann. Bei dieser automati-

netbsd-fsread: filename sierten Richtlinienerstellung impliziert |

eq "/etc/master.passwd” man, dass das zilberwachende Pro-
then deny[eperm], if gramm per se sicher ist. Kann man dies.
group != wheel erzeugen. Hier nicht gewahrleisten, ist eine so erstellte
lehnt Systrace den Zugriff auf die Da-Richtlinie nicht als sicher zu betrach-
tei/etc/master.passwd mitdem ten. AuBerdem ist die Automatik eben-
FehlercodeEPERMab, wenn der auf- falls nicht anwendbar, wenn es nicht
rufende Benutzer nicht Mitglied dermoglich ist, alle auftretenden Code-
Gruppewheelist. Pfade durchzuexerzieren. Durchsucht
Will man ein Systemaufruf unternamlich ein Programm bei jedem Auf-
anderen Benutzerrechten dilsfen, ryf andere Pfade oder Dateieniissen
kann man an den Ausdruck die Direkyle miglichen Pfade erfasst werden.®
tive as user:groupangelangen. Bei- pies st mit einem simplen Durch-
spiele dazu stehen weiter unten im Kaz ¢ von Systrace nicht églich. Statt-
pitel Apachetiberwachen dessen muss der Administrator alles

Durch das Ankingen der Log- moglichen Pfade in der Richtlinie an-

D!rektllv.e log an den Ausdruck emergeben. Dies erledigt er meist mittels re-
Richtlinie erreicht man, dass der Aus: ulirer Ausdiicke
druck selber sowie die durch ihn im9 Trotzdem d'er.1t T teIIte.
plizierte Entscheidung vom Betriebs- z ! ! S S

system ins System-Log kommt. wmitRichtlinie als Basisir eine fandische

dieser Option lassen sich Progran@ngassung, oder a]s .Basiérfvyeite-.
me komplettiberwachen und analy-"® Ubungséufe. Bei diesen wird die
sieren. Protokolliert man beispielsweiRichtlinie nur dann erweitert, wenn
se alleexec(3) -, execve(2) -und Nheue Systemaufrufe erfolgen. Hier
connect(2) -Aufrufe, erfahrt man, k.ann der Bgnutzer wieder die resul-.
welche Programme ein Benutzer audierende Aktion festlegen. Nach dem
gefuhrt und welche Sockets erigfénet Fertigstellen einer Richtlinie fertigge- *
hat. Beachten Sie hierbei aber urstellt, kann sie Systrace gegdédser
bedingt datenschutzrechtliche Bestimdem geviinschten Programm durchset-*
mungen und andere Regelungen.  zen.

Systrace

Uberwacht ein Programm automa-
tisch und generiert eine Richtlinie.

Diese ist ein guter Startpunkt um

eine angepasste und verfeinerte
Richtlinie zu erzeugen.

Nachfragemodus: Hiefiberwacht

Systrace ebenfalls ein Programm
und erzeugt eine Richtlinie, al-
lerdings muss der Benutzer je-
dem Systemaufruf explizit zustim-
men. Dies ist sinnvoll, wenn man
dem zuuberwachenden Programm
nicht unbedingt vertrauen kann.
Die Nachfrage erfolgtiber das X-

Programmxsystrace(1) oder
im Textmodus ohne X.
Uberwachungsmodus: Systrace

Uberwacht ein Programm und setzt
die definierte Richtlinie durch. Es

lehnt nicht erlaubte Systemaufrufe
ab und protokolliert diese.

muss man den entsprechenden AuSystrace veifgt tiber eine Reihe von
druck dahingehend dndern, das Sy- Optionen:

-A: Initialisierungsmodus, erzeugt
eine Richtlinie, in der alle System-
aufrufe erlaubt sind.

-a : Uberwachungsmodus, setzt die
definierte Richtline durch.

-c UID:GID Spezifiziert ei-

ne numerische Benutzer- und
Gruppen-ID, unter der das zu
Uberwachende Programm aus-

gefuhrt wird. Nur als Root machbar.

-d Verzeichnis : Setzt ein Ver-
zeichnis fir die Richtliniendateien.
Standard ist /.systrace

-f Datei Systrace verwendet
die Richtlinie, die in der Datei an-
gegeben ist.

-g gui : Aktiviert einfachen gra-
phischen Dialog iir Systrace (s.
Abb. 4)

-i : Vererbt die Richtlinie des EI-
ternprozesses an die Kinder.

-p : Systrace bindet sich an den be-
reits laufenden Prozess mit der an-
gegebenen PID. Der komplette Pro-
grammpfad muf3 ebenfalls angege-
ben werden.

-t : Textmodus, &uft auch ohne X.

-U: Benutzt nur globale Richtlinien
(/etc/systrace ) statt lokaler.

-u : Deaktiviert das Zusammenfas-
sen von Systemaufrufen zu Aliasen.
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Sicherheit des Systems digung. Wenn einiiberwachter Pro- auf die Webseiten zugreifen, da die
zess einen neuen Prozess startet, eRtichtlinie keinen Lesezugriff Ur
Ein System wie Systrace hat selbgernt der Kernel den alten Prozess aukome/www beinhaltet. Die Vergt3e
auch mit einigen Sicherheitsprobledem Speicher undifrt stattdessensind /var/log/messages Zu ent-
men zu kmpfen wie Aliase auf den neuen Prozess aus. Dieser nenehmen. Komfortabel kann man das
Systemressourcen, Dateinamen vdProzess kann ein vertraueridiges beheben, in dem man Apache wieder
Programmen, die in einer ChrootProgramm sein, so dass keine weitém Initialisierungsmodus von Systrace
Umgebung laufen oder der Verfolgunge Uberwachung notwendig ist. Odestartet:  systrace apachectl
von Prozess-IDs. es kann ein Prozess sein, den Swtart . Beim Aufruf von Adres-
Ein Zugriff auf ein und dieselbe Da-strace mit einer anderen Richtlinie besse http://127.0.0.1/ mittels Browser
tei ist unter Unix dank symbolischersertiberwacht. meldet sichxsystrace — ein Bei-
Links und relativer Pfadnamen auf un- Derlog -Befehl protokolliert in ei- spiel findet sich in Abbildung 4 — zu
endlich viele Arten denkbar. AuRer-ner Richtlinie jeden ausg@firten Sy- Wort und verlangt vom Benutzer die
dem lonnen Netzdienste wie Proxystemaufruf. Somit ist es @glich, mit Bestitigung oder Verweigerung der
NFS oder CFS, Dateien zur Végung einer Systracéterwachten Shell alle peritigten Systemaufrufe.
stellen. Derartige Dienste sindrfSy- execve -Aufrufe eines Benutzers zu Um dies nicht zum Geduldsspiel
strace nicht sichtbar, der sollte abeberwachen. Wie oben schon éfwt, ausarten zu lassen — diese Prozedur
trotzdem korrekt funktionieren. sind dabei unbedingt datenschutz- ungerjangt fir jede einzelne vom Apache
Weiterhin ist es raglich, eine Race- andere rechtliche Regelungen zu bggeladene Datei eine Aktion — bricht
Condition zu produzieren, die eingachten. man vorzugsweise nach dem Laden
Systrace-Sandkiste aushebelt. Systrace Alle Richtlinien sind in einzelnen ger |ndexseite ab und beendet Apa-
berbtigt fur die Uberpiifung eines Sy- Dateien gespeichert. Kann ein Einbreghe mitapachectl stop . Systrace
stemaufrufes eine gewisse Zeitspar¢her die Richtlinien-Dateien maniputat die Richtlinie nun um die Lese-
ne. Wahrend dieser Zeitspanne kanheren, kann er Systrace aushebeln. Daygriffe auf/home/www erweitert —
ein anderer Prozess den eigentlichdier sind die Richtlinien-Dateien un-yjierdings fir jede Datei einzeln, so
Systemaufruf des ziiberwachenden bedingt zu scitzen. Dazu kann mangass man hier wieder regue Aus-
Programmesandern. Systrace erkennfeben restriktiven Schreibrechten digyijcke mit matche und *< einge-
diese Anderung nicht und gestat-NetBSD-Dateiflagsschg ) in Verbin-  getzen soliten. Abbildung 5 zeigt die
tet die Ausfihrung des inzwischendung mit den Security-Level verwen-,,;omatisch generierte Richtlinie, die
geanderten Systemaufrufes. den. Mochte man diese Methode nichfaqe aufgerufene Datei einzeln behan-
Um diesen Problemen zu begegginsetzen, solite man die Richtlinierye
nen, verwendet Systrace nur normaumindest regeldig mit einem In- Apnilqung 6 zeigt eine Verfei-
lisierte Dateinamen und Systemaufiegritsptifer wiemtree(8) , AIDE  orng der Richtlinie mit regaten

rufe. Alle Dateinamen und Parame®der Tripwireiberptifen. Ausdiicken, so dass Zugriffe auf
ter fur Systemaufrufe normalisiert Sy- /home/www/public/  * gestattet
strace, indem es Dateinamen in e'”ApacheUberwachen und auf /home/www/intern/ *

absolute Form — ohne Symlinks oder verboten sind. Weiterhin sind Zugriffe
relative Pfadangaben — umgewandeIAbb”dung 1 zeigt den Start von Apa-an CGI-Dateien erlaubt, respektive
Diese normalisierten Wertéibergibt -he unter der Kontrolle von Systrace\.’erbOte”- Letzteres mit ENOENT, so
Systrace wieder dem Betriebssystenpjes hat die Erstellung einer Richtliniedass &r Apache die Dateien nicht
Ausgenommen hiervon sind nur einiggr Folge, die nach Beendigung vogXistieren. Bis jetzt ist die Richtlinie
Systemaufrufe, wieeadlink . Wei- - Apache wieder weggeschrieben wird.SOweit konfiguriert, das Apache unter
terhin sind diese normalisierten Wer-  £in Teil der Richtlinie ist in Abbil- Uberwachung normal funktioniert.

te in einem nur-lesbaren Puffer zwiyyng 2 gezeigt. Trotzdem muss Apache noch in-
schengespeichert, so dass kein anderer|y den Zeilen 11, 13 und 37 siehitial als Root gestartet werden (pri-
Prozess die Werte manipulieren kanfinan einen Zugriff auf eine Dateivilegierter Port 80). Systrace kann
Der Kernel verweigert die Aushrung im /var/run  -Verzeichnis. Wie man mMit der Option-c zu Uberwachende
von Systemaufrufen, die Symlinks alseicht erkennt, enthit der Dateina- Prozesse unter beliebigen numerische
Argumente enthalten. Somit sind NUme die Prozess-ID bzw. Semaphorefenutzer- und Gruppen-ID starten.
noch von Systrace normalisierte Aufnummer, die man sper durch den Dazu erfordert es allerdings noch die
rufe gestattet. Alle anderen Aufrufejoker *« ersetzen sollte. GleichesAnpassung der Richtlinie, da ein nicht-

lehnt Systrace ab. gilt fur den Operator eg< der durch privilegierter Benutzer keine privile-
Bei abgelehnten Systemaufrufen match« auszutauschen ist, wie ingierten Operationen atgfren darf.
missen dieliberwachten Programmeabbildung 3 gezeigt. Systrace kann jede Aktion in der

eine entsprechende Fehlermeldungen In den Zeilen 31 und 32 (Abbil- Richtlinie als ein anderer Benutzer
bekommen. Da leider nicht alle Produng 2) bindet sich Apache an dieusfihren. Anwendungen kann man
gramme eine funktionierende Fehlerangegebenen IP-Adressen auf Pogp unter einer,normalen” Benutzer-
behandlung implementieren, kann ma80. In den restlichen sowie ausgelD starten, nur die bditigten Sy-
in der Richtlinie ein bestimmter Feh-lassenen Zeilen liest Apache diverstemaufrufe laufen dann unter Root.
lercode spezifizieren. se Konfigurationsdateien ein. Starbies erfordert jedoch den Start von
Ebenfalls zu betrachten ist eintet man nun Apache unter SystraceSystrace nebst dem Programm un-
Richtlinienwechsel und Prozessbeeridberwachung, kann kein Benutzeter Root. Startet man Apache nun
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# systrace -A apachectl start
lusr/pkg/shin/apachectl start: httpd started
# apachectl stop

/usr/pkg/shin/apachectl stop: httpd stopped
# Is [root/.systrace/
usr_pkg_sbhin_apachectl usr_pkg_sbin_httpd
#

Abbildung 1: Automatisch eine Richtlinéif Apache erstellen

netbsd-pread: permit
netbsd-fsread: filename eq "/etc/group” then permit
netbsd-fsread: filename eq "/usr/pkg/etc/httpd/httpd.c onf" then permit
netbsd-fsread: filename eq "/usr/pkg" then permit
netbsd-fsread: filename eq "/usr/pkg/etc/httpd/srm.con f' then permit
netbsd-fsread: filename eq "/usr/pkg/etc/httpd/access. conf" then permit
netbsd-gettimeofday: permit
netbsd-fsread: filename eq "/etc/etc.network/resolv.co nf* then permit
netbsd-fsread: filename eq "/etc/hosts" then permit
netbsd-chmod: filename eq  "/var/run/httpd.mm.2872 .sem"
and mode eq "600" then permit
netbsd-chown: filename eq  "/var/run/httpd.mm.2872 .sem
and uid eq "1002" and gid eq "-1" then permit
netbsd-fswrite: filename eq "/var/log/httpd/error_log" then permit
netbsd-dup2: permit
netbsd-select: permit
netbsd-fsread: filename eq "/usr/pkg/etc/httpd/mime.ty pes" then permit
netbsd-fsread: filename eq "/usr/pkg/etc/httpd/magic” t hen permit
netbsd-fswrite: filename eq "/var/log/httpd/access_log " then permit
netbsd-chdir: filename eq "/" then permit
netbsd-fork: permit
netbsd-exit: permit
netbsd-setsid: permit
netbsd-fsread: filename eq "/dev/null" then permit
netbsd-fswrite: filename eq "/dev/null" then permit
netbsd-socket: sockdom eq "AF_INET" and socktype eq "SOCK _ STREAM" then permit
netbsd-setsockopt: permit
netbsd-bind: sockaddr eq "inet-[0.0.0.0]:80" then permit
netbsd-listen: permit
netbsd-bind: sockaddr eq "inet-[192.168.0.5]:80" then pe rmit
netbsd-bind: sockaddr eq "inet-[127.0.0.1]:80" then perm it
netbsd-fsread: filename eq "/var/run/httpd.pid" then per mit
netbsd-umask: permit
netbsd-fswrite: filename eq "/var/run/httpd.pid” then pe rmit
netbsd-write: permit
netbsd-fswrite: filename eq __"ivar/run/httpd.lock.1827 " then permit

Abbildung 2: Automatisch erzeugte RichtliniérfApache (Auszug)

mit  systrace -c 1002:1001 umfaft in diesem Beispiel die Log-.Systracetiberwachte
apachectl start aI; Benutzer PID- und Semaphoren-Dateien. DigShgl|

und Gruppe www< mit der bis- pachsten offensichtlichen Kandidaten

herigen Richtlinie, wird sich SY-sing alle netbsd-bind  -Aktionen, \athias Petermann beschreibt in 3]

strace erneut zu Wort melden mq . .
. n denen sich Apache an die Netzg; inri i -
den Systemaufrufen, die der Benut- p die Einrichtung einer Shell zur kom

zer www< nicht ausgaihren durf- Werkschnittstelle bindet. Die angepasplettenUberwachungen von Systrace.
te. Am einfachsten editiert man daSten Aktionen der Richtlinieti nicht- Um dies zu erraglichen, niisste

her vorher die Richtlinie mivi(1)  Privilegierte Laufe von Apache unterder Start der Shelliber Systrace in
und sucht zuerst nach SchreibzugrifSystrace als Benutzerwww< finden der Art systrace -a -i ksh

fen mittels netbsd-fswrite . Das Sie in Abbildung 7. erfolgen. Da solch ein Befehl nicht
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[-..]
netbsd-chmod: filename match "var/run/httpd.mm. *.sem”
and mode eq "600" then permit
netbsd-chown: filename match "fvar/run/httpd.mm. *.sem"
and uid eq "1002" and gid eq "
netbsd-fswrite: filename match "Ivar/log/httpd/error_log" then

netbsd-fswrite: filename match “/var/run/httpd.lock.

%'

-1" then permit
permit

' then permit

Abbildung 3: Automatisch erzeugte Richtlinie korrigieiit fApache (Auszug)

Sun Jan 21 21:41:45 2007

Systrace Notification

- Process Information

Frocess Mame: Msripkgrshindapachect
1061

Msripkgsshindapachect

Frocess ID:

Folicy Mame:

- System Call Information

nethsd-getuid(24), args: 0

Filter Expression: |

- atatus:
- Error Code: Special Processing
BRErm
| i ﬂ [ @ Kill | Rewiess Filter| Automatic
Les
( b _ Deny (1, FPermit
x Lty ‘\_) Permit & Alvays ‘ @ Alvrays ‘

Abbildung 4: Xsystrace bittet den Benutzer um eine Entshhey

filename
filename
filename
filename
filename

netbsd-fsread:
netbsd-fsread:
netbsd-fsread:
netbsd-fsread:
netbsd-fsread:

"lhome/www" then permit

"lhome/www/.htaccess" then pe
"lhome/www/index.html" then p
"lhome/www/index.pl" then per
"/home/www/index.mhtml" then

€q
€q
eq
€q
€q

Abbildung 5: Automatisch generierte RichtlinigrfApache, die jede Datei

filename
filename

netbsd-fsread:
netbsd-fsread:

match "/home/www/public/
match "/home/www/intern/ *
then deny [enoent]
eqg "/home/www/cgi-bin/cvsweb.c
eq "/home/www/cgi-bin/postgres
then deny [enoent]

filename
filename

netbsd-fsread:
netbsd-fsread:

Abbildung 6: Angepasste Apache-Richtline

in der /etc/master.passwd
stehen darf, dient ein kleines CRichtlinie in /etc/shells
Programm (Abbildung 8) zur Kap-/etc/master.passwd

selung des Befehls.

und Beispiel

rmit
ermit
mit
permit

einzeln diifffrt.

=" then permit

gi" then permit
gl.cgi"

sel muss nun nach Erstellung deBhell eingetragen werden. In diesem

soll der Benutzer systra-

fur die je- cedk eine eingesclinkte Korn-Shell
Diese Kapweils zulberwachenden Benutzer algrhalten.
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Systemaufrufe mit Systrace steuern Nr. 4/2007

# grep 'as root’ usr_pkg_sbin_httpd

netbsd-fswrite: filename match “/var/run/httpd.mm. *.sem” then permit as root
netbsd-fswrite: filename match "/var/run/httpd.mm. *.sem" then permit as root
netbsd-fswrite: filename match "/var/run/httpd.mm. *.sem" then permit as root
netbsd-chmod: filename match "/var/run/httpd.mm. *.sem" and mode eq "600"
then permit as root
netbsd-chown: filename match "/var/run/httpd.mm. *.sem" and uid eq "1002"
and gid eq "-1" then permit as root
netbsd-fswrite: filename eq "/var/log/httpd/error_log" then permit as root
netbsd-fswrite: filename eq "/var/log/httpd/access_log " then permit as root
netbsd-bind: sockaddr eq "inet-[0.0.0.0]:80" then permit as root
netbsd-bind: sockaddr eq "inet-[192.168.0.5]:80" then pe rmit as root
netbsd-bind: sockaddr eq "inet-[127.0.0.1]:80" then perm it as root
netbsd-fsread: filename match "/var/run/httpd.pid" then permit as root
netbsd-fswrite: filename eq "/var/run/httpd.pid" then pe rmit as root
netbsd-fswrite: filename match "/var/run/httpd.lock. +*" then permit as root

Abbildung 7: Angepasste Apache-Richtline

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main()

{
puts("F Uhre Systrace- Uberwachte Shell aus");
execlp("/bin/systrace","systrace","-a","-i","/bin/k sh",NULL);
return O;

}

Abbildung 8: Kapselung des Shell-Aufrufes

Um die Richtlinie automatisch zugriff auf verschiedene Géte und Kon- Fazit
erstellen, meldet man sich ndgin figurationsdateien, auf3erdem den Zu-
systraced an und starten eine Sheligriff auf /tmp/ , fvaritmp/ und Systrace eignet sich nicht nur zur Ab-
mit  systrace -A /bin/ksh . das Heimatverzeichnis des Benutzerssicherung eines Systems, sondern auch
Nach Beendigung der Shell liegt Im zweiten Block stehen verschiezur einfacherJberwachung und Ana-
das Grundgérst der Richtlinie in dene Richtlinien, die den Zugriff auflyse von Programmen.

systraced/.systrace/bin _ksh Sockets (Port 22) mittels reguker  Indem man automatisch eine Richt-
vor. Nach Aktivierung der Kapsel ausAusdricke bestimmen. linie erstellen &sst, er@hrt man, wel-

Abbildung 8 als Shell iir den Be- Der dritte Block wid- che Systemaufrufe das Programm
nutzer erfolgt derlogin(1) un- met sich den exec(3) - und durchiihrt. Diese Richtlinie kann man
ter der UID systraced. Da nun execve(2) -Aufrufen. Zu- zu Testzwecken manipulieren und so
die Systracddberwachung aktiv ist, griff auf Jusr/bin/ftp Uberpiifen wie sich ein Programm
landen Systemaufrufe und Fehleand /usr/bin/telnet so- verhalt, wenn es beispielsweise nicht
im syslog(3) . Es ist in der An- wie auf Programme, die inmehr auf bestimmte Dateien zugreifen
fangsphase recht praktisch, in eithome/systraced/ liegen, sind darf. Diese Vorgehensweise ist beson-
nem weiteren X-Terminatail -f verboten, alle anderen erlaubt. Der Beders riitzlich bei nur bifér verigbaren

/var/log/messages laufen zu nutzer kann somit keine Programm&rogrammen wie Opera oder Acrobat

lassen, um so in Echtzeit die fehlgein seinem Heimatverzeichnis ablegeReader.
schlagenen Systemaufrufe analysiemd von dort aus starten. Er kann aller- Systrace ist ein umfangreiches Pro-
ren zu knnen. Die Richtlinien unter dings genaR dieser Richtlinie dies ingramm, das bei korrekter Konfigu-
systraced/.systrace/ sind mit /tmp/ oder/var/tmp/  erledigen. ration die Sicherheit eines Systemes
chown(8) Root und Wheel zuzuord- Im letzten Block befinden sich al-dramatisch erthen kann. Mit Sy-
nen und mitthmod(1) auf 644 oder le Systemaufrufe ohne Argumente, distrace lassen sich Dienste als nicht-
gar 444 zu setzen. Selbiges giitfdas Systrace automatischalirend des vor- privilegierter Benutzer aughren. Nur
.systrace  -Verzeichnis, allerdings hergehenden Initialisierungslaufes gebestimmte  Systemaufrufe imesen
mit den Rechten 755. schrieben hat. Es handelt sich dab&oot-Rechte erhalten. Damit ist
In der Beispielrichtlinie aus Abbil- um alle Aufrufe, die quasi ,,im Hinter-das potentielle Schadensrisiko, das
dung 9 befinden sich vier Btke von grund“ laufen und von den aufgerufevon einem SETUID-Programm aus-
Ausdricken. Der erste regelt den Zunen Programmen bétigt werden. geht, dramatisch reduziert. Weiterhin
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Nr. 4/2007 Systemaufrufe mit Systrace steuern

Policy: /bin/ksh, Emulation: netbsd

## Zugriffe auf Konfigurationsdateien erlauben
netbsd-fsread: filename eq "/etc/man.conf' then permit
netbsd-fsread: filename eq "/etc/passwd" then permit

netbsd-fsread: filename match "/etc *" then deny

netbsd-fsread: filename match "/home/systraced/ =" then permit
netbsd-fsread: filename match "/home =" then deny

netbsd-fsread: filename match "/tmp/ *" then permit
netbsd-fsread: filename match “/varitmp/ *" then permit
netbsd-fswrite: filename match "/dev/tty" then permit

netbsd-fswrite: filename match "/tmp/ " then permit
netbsd-fswrite: filename match "/var/tmp/ *" then permit

netbsd-fswrite: filename eq "/dev/crypto” then permit

## SSH auf bestimmte Adressen erlauben

netbsd-socket: sockdom eq "AF_INET" and socktype match " +" then permit
netbsd-connect: sockaddr eq "inet-[127.0.0.1]:22" then p ermit log
netbsd-connect: sockaddr re "inet-.192.168. \[0-8 \]. \[4-6 \].:22" then permit log
netbsd-connect: sockaddr match "inet-192.168.0. \[1-9 \].:22" then permit log
netbsd-setuid: uid eq "1007" and uname eq "systraced" then p ermit
netbsd-seteuid: uid eq "1007" and uname eq "systraced" then permit

netbsd-recvfrom: permit
netbsd-setsockopt: permit

## Ausf Uhrbare Dateien in $HOME und ftp + telnet verbieten, sonst er lauben
netbsd-exec: filename sub "/home/systraced" then deny log

netbsd-execve: filename sub "/home/systraced” then deny | og

netbsd-execve: filename eq "/usr/bin/ftp" then permit log

netbsd-execve: filename eq "/usr/bin/telnet" then permit log

netbsd-exec: true then permit log
netbsd-execve: true then permit log

netbsd-mmap: permit
netbsd-fsread: permit
netbsd-__ fstatl3: permit
netbsd-close: permit

[...]
Abbildung 9: Kapselung des Shell-Aufrufes

ermdglicht Systrace eine feinere Graaus. Vergessen sollte man auch nichkiteraturverzeichnis
nulierung von Programmaufrufen odedass Systrace eine technische MaRRnah-

Sockets man kann beispielsweise Veme ist, die ohne umfassende Sichef Niéls Provos, Improving Host
bindungen des SSH-Clients nur auﬁeitsvorgaben der Firma/des Betriebs Security with System Call Poli-
bestimmte IP-Adressen erlauben ungjain zu kurz greift(dw) cies http://www.citi.umich.edu/
auf alle anderen verbieten. Der Autors articles/reports/citi-tr-02-3.pdf

hat beispielsweise damit Gatewa

. ) . . 4 Stefan  Schumacher 2. Ken Thompson, Reflections on
eingerichtet, auf denen §|ch Mitarbei (a « ™ beschftigt sich Trusting Trust Communication
ter von auf3en anmelderoknen. Auf | S8 =8, | . . . f the ACM Vol. 27. No. 8. A
den Gateways wird der SSElent ‘l In ~seiner Freizeit  © 61984 h O_'// 1O S A
Uberwacht, so das sich diese Benutz 1 AL japanischen gust . Nttp:iiwww.ece.cmu.

Kampfkiinsten sowie edu/~ganger/712.fall02/papers/
mit NetBSD und PostgreSQL. p761-thompson.pdf

Seine  pergnlichen  WebseiteN 3 \1atthias
sind unter www.net-tex.de bzw.

nur mit bestimmten, eigens freigege
benen, IP-Adressen der Arbeitsgrug
penserver verbinderdknen. Peterman, Systrace-
Die Konfiguration einer Systrace- . Restricted Login-Shell mit
Richtlinie setzt allerdings gute Kennt- va{w.cryptomancer.d(? errelchbfir NetBSD, http://wiki.bsd-crew.de/
nisse des jeweiligen Betriebssystems SElle CpEn s eiiRe D index.php/Systrace-Restricted_
insbesondere der Systemaufrufe — vol Loiaeras Login-Shell_mit_NetBSD
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